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ON SOz

Yapay zeka teknolojileri, glinimiizde yalnizca bilgisayar bilimlerinin bir alt
dali olmaktan ¢ikarak tiim miihendislik disiplinlerini, egitim ekosistemlerini
ve dijital giivenlik mimarilerini yeniden sekillendiren dontistiiriicii bir glice
evrilmistir. Biiyiik dil modellerinden otonom ajana, orkestrasyon sistemlerinden
gereksinim miihendisligine kadar uzanan bu hizli gelisim; bir yandan benzersiz
firsatlar sunarken, diger yandan dinamik siber tehditler ve giivenlik risklerini
de beraberinde getirmektedir.

“Yapay Zeka ve Gelecegin Teknolojileri: Gilivenlik, Tehditler ve Miihendislik
Disiplinleri” baslikli bu ¢alisma; yapay zekanin miithendislik uygulamalarindaki
roliinii, egitimdeki kimlik insasina etkilerini ve en kritik boyutu olan siber
giivenlik/tehdit taksonomisini biitiinciil bir yaklasimla ele almaktadir. Eser,
alaninda uzman arastirmacilarin teorik birikimlerini ve giincel analizlerini
iceren bes 6zgilin boliimden olusmaktadir.

Kitabin birinci boliimiinde, karmasik yapay zeka sistemlerinin yonetimi ve
entegrasyonundakritik birroliistlenen “Yapay Zeka Orkestrasyon Miithendisligi”
kavrami ve bu alandaki giincel yaklagimlar incelenmektedir. ikinci boliimde,
O0gretmen adaylarinin egitici kimliklerinin gelisiminde yapay zeka egitiminin
yeri ve dnemi uluslararasi bir perspektifle degerlendirilmektedir.

Giuvenlik ve tehdit boyutuna odaklanan béliimlerde; tiglincii boliimde, biiyiik
dil modelleri ve otonom yapay zeka ajanlarinda ortaya ¢ikan siber tehditleri
ve bunlara kars1 gelistirilen giivenlik yaklasimlar1 ele alinmaktadir. Dordiinci
boliimde, yapay zeka giivenligine giris niteliginde temel tehdit taksonomisini
ve sistemlerin saldir1 yilizeyi analizi ayrintili bir bigimde sunulmaktadir. Besinci
ve son boliimde ise, yapay zeka destekli gereksinim mithendisliginin sundugu
firsatlar1, beraberinde getirdigi riskleri ve gelecege doniik yaklasimlar ortaya
konulmaktadir.

Yapay zekanin teorik, pratik ve giivenlik boyutlarini bir arada sunan bu eserin;
akademisyenlere, miithendislere, siber giivenlik uzmanlarina, egitimcilere ve
gelecegin teknolojilerine ilgi duyan tiim arastirmacilara rehberlik etmesini
temenni ederim. Kitabin hazirlanmasinda emegi gegen tiim boliim yazarlarina
degerli katkilar1 igin, yayin agamasindaki titiz destekleri i¢cin de Artikel Akademi
calisanlarina ¢ok tesekkiir ederim.

Editor:

Ogr. Gor. Sezen TUNC
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1.BOLUM
YAPAY ZEKA ORKESTRASYON MUHENDISLIiGi

Dr. Ogr. Uyesi Besir OGUR

Isik Universitesi, Meslek Yiiksekokulu
Bilisim Giiveligi Programi
besir.ogur@isikun.edu.tr

0000-0003-3266-0233

ON SOZ

Son yillarda yapay zeka (YZ) alanindaki gelismeler, 6zellikle derin 6gren-
me ve Transformer tabanli mimariler, dogal dil isleme ve iiretken yapay zeka
uygulamalarinda 6nemli bir doniigiim ortaya ¢ikarmistir. Biiylik Dil Modelleri
(Large Language Models — LLM), dogal dildeki istemleri isleyebilmekte ve
baglamsal metinler iiretebilmektedir. Bununla birlikte, tek basina bir LLM; ku-
rumsal bilgi kaynaklarina dinamik erisim, dis araglarla etkilesim, ¢ok asamali
is akislariin yiiriitiilmesi ve giivenlik politikalarinin uygulanmasi gibi sistem
diizeyindeki gereksinimleri karsilamak agisindan sinirh kalabilmektedir.

Bu noktada temel mithendislik problemi, yalnizca daha yetenekli bir dil mo-
deli gelistirmekten ziyade, farkli yapay zeka modellerinin, yazilim ajanlarinin,
bilgi erisim mekanizmalarinin, vektdr veri tabanlarinin ve deterministik yazi-
lim bilesenlerinin giivenli, izlenebilir ve 6l¢eklenebilir bir mimari igerisinde
birlikte calistirtlmasidir. Yapay Zeka Orkestrasyonu (Al Orchestration), bu bi-
lesenlerin gorev, veri ve durum akislarini koordine etmeyi; sistem davranisini
belirli kurallar ve kontrol mekanizmalari ¢er¢evesinde yonetmeyi amacglayan
bir yaklagim olarak degerlendirilebilir.

Yapay zeka orkestrasyonu kapsaminda ajan koordinasyonu, durum yoneti-
mi, RAG (Retrieval-Augmented Generation), arag kullanimu, is akist yonetimi
ve yapay zeka yonetisimi gibi farkli bilesenler birlikte ele alinmaktadir. Bu
baglamda merkezi, dagitik ve hiyerarsik ajan mimarileri ile deterministik is
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Yapay Zeka Orkestrasyon Miihendisligi

akislar1 ve model tabanli dinamik yonlendirme yaklasimlari arasinda; 6ngorii-
lebilirlik, esneklik, giivenlik, izlenebilirlik ve hesaplama maliyeti bakimindan
farkl tasarim tercihleri ortaya ¢ikmaktadir. MCP (Model Context Protocol) ve
A2A (Agent2Agent) gibi protokoller ise modellerin araglar, veri kaynaklar1 ve
diger ajanlarla etkilesiminin standartlastirilmasia yonelik yeni entegrasyon
olanaklart sunmaktadir.

Bu kitap boliimii, Yapay Zeka Orkestrasyon Miihendisligi’nin kuramsal
cergevesini ve temel uygulama ilkelerini incelemeyi amaglamaktadir. Bu kap-
samda LLM’ler, yapay zeka ajanlari, RAG mimarileri, vektor veri tabanlari, ig
akis1 orkestrasyonu, ajanlar arasi iletisim ve yapay zeka yOnetisimi; biitiinle-
sik sistem mimarisi perspektifinden ele alinmaktadir. Ayrica bu teknolojilerin
kurumsal 6lgekte uygulanmasinda ortaya g¢ikabilecek giivenlik, mahremiyet,
maliyet, glivenilirlik ve denetlenebilirlik gibi temel mithendislik sorunlar1 de-
gerlendirilmektedir.

Bu calisma; yapay zeka ve bilgisayar bilimleri alanindaki akademisyen ve
arastirmacilar, yazilim mimarlari, yapay zeka miihendisleri ve kurumsal tekno-
loji yoneticileri i¢in, yapay zeka tabanli sistemlerin tasarim1 ve orkestrasyonuna
iliskin teknik ve kavramsal bir bagvuru kaynagi olusturmasi hedeflenmektedir.

1 YAPAY ZEKA ORKESTRASYONUNA GIiRi$

1.1. Yapay Zeka Sistemlerinde Paradigma Degisimi

Yapay zeka arastirmalari, 6zellikle derin 6grenme ve Transformer mimari-
sinin ortaya ¢ikmastyla birlikte dnemli bir déniisiim gecirmistir. Onceki nesil
yapay zeka sistemlerinde gorevler cogunlukla belirli bir probleme yonelik ta-
sarlanmig modeller ve kurallar aracilifiyla yiiriitiiliirken, gliniimiizde ayni te-
mel modelin farkli gérevlerde kullanilabildigi daha genel amagli sistemler or-
taya ¢ikmistir. Transformer mimarisi, 6zellikle dikkat mekanizmasi (attention
mechanism) araciligiyla uzun baglamlarin islenmesini ve paralel hesaplamay1
miimkiin kilarak modern dil modellerinin gelismesinde 6nemli bir rol oynamis-
tir (Vaswani et al., 2017).

Bir sonraki asamada, dlgeklendirilmis ve 6zyonetimli (self-supervised) 6g-
renme yontemleriyle genis veri kiimeleri iizerinde egitilerek ¢ok sayida alt go-
reve uyarlanabilen yapay zeka modelleri gelistirilmis, boylece literatiire “temel
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modeller” (foundation models) kavrami kazandirilmistir. Bu siire¢, modelle-
rin hedeflenen amaglarin 6tesinde beklenmeyen yetenekler sergilemesini ifade
eden ortaya ¢ikis (emergence) ve tek bir model mimarisi ile metodolojisinin
tiim yapay zeka uygulamalarinin zeminini olusturmasini simgeleyen homojen-
lesme (homogenization) ilkeleri lizerinden yapilandirilmistir(Bommasani et al.,
2021).

LLM’lerin ortaya ¢ikmasiyla yapay zeka sistemleri, yalnizca tek bir goreve
odaklanan dar kapsamli yapilar olmaktan ¢ikip dogal dil araciligryla karmasik
islevleri Uistlenebilen genel amagli hesaplama bilesenlerine doniismiistiir. Fakat
bu gelismeler, bir modelin belirli bir probleme iliskin biitiin ¢éziimleri tek basi-
na bulacagi anlamina gelmez. Gergek diinya uygulamalarinda basari saglamak
icin giincel bilgiye erisim, disaridaki sistemlerle etkilesim, durum yonetimi,
giivenlik ve islem dogrulama gibi tamamlayic1 yeteneklerin sisteme entegre
edilmesi zorunludur.

Bu nedenle giincel yapay zeka mimarilerinde temel soru yalnizca “hangi
model kullanilmalidir?” degil, “model ¢evresindeki bilgi, ara¢ ve yazilim bi-
lesenleriyle nasil giivenilir bigimde biitlinlestirilecektir?”” sorusuna doniigsmek-
tedir.

1.2. Biiyiik Dil Modellerinin Yiikselisi ve Temel Ozellikleri

Biiytik dil modelleri, biiyiik 6l¢ekli metin veri kiimeleri {izerinde 6nceden
egitilen ve daha sonra farkli gérevlerde kullanilabilen sinir ag1 tabanli model-
lerdir. GPT-3 gibi modellerin az 6rnekle 6grenme (few-shot) 6grenme kapasi-
tesini gostermesi, tek bir modelin gorev tanimina gore farkl islevleri yerine
getirebilmesinin Oniinii agmistir (Brown et al., 2020).

Prompt miihendisligi (prompt engineering), modelin davranisini dogal dil
talimatlar1 tizerinden yonlendirmeyi amaglarken; komut ayarlamasi(instruction
tuning) ve insan geri bildiriminden pekistirmeli 6grenme (Reinforcement Lear-
ning from Human Feedback—RLHF), modellerin kullanict talimatlarin1 daha
uygun bigimde takip etmesine katki saglamistir (Ouyang et al., 2022).

Bununla birlikte modelin {irettigi ¢iktinin akict ve tutarli olmasi, giktinin
mutlaka dogru oldugu anlamina gelmemektedir. Modelin egitim verisi, baglam
penceresi, erisebildigi harici bilgi ve kullanilan yonlendirme stratejisi ¢iktinin
niteligini etkileyebilmektedir.

Zincirleme diistinme (Chain-of-Thought) ve benzeri muhakeme yonlendir-
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meleri bazi gérevlerde modelin ¢ok adimli problemlerdeki performansini gelis-
tirebilmigtir (Wei et al., 2022). Ancak bu tiir yontemler modelin gercek diinya
verilerine erisimini veya harici sistemlerde giivenilir islem gergeklestirmesini
tek basina saglamamaktadir.

1.3. Tekil LLM Tabanh Sistemlerin Smmirhiliklar:

Tek bir LLM iizerinden tasarlanan sistemlerin temel sinirliliklart arasinda
giincel bilgi eksikligi, dis sistemlere erisimin kisitli olmasi, haliisinasyon, uzun
stireli durum yonetimi ve deterministik islem gereksinimlerinin karsilanama-
mast olarak siralanabilir.

Bilgi Geri Kazanimli Uretim (Retrieval-Augmented Generation — RAG),
yapay zeka modelinin yanit iiretmeden dnce disaridaki bir bilgi kaynagindan
ilgili verileri ¢ekmesini ve cevabi bu bilgilere dayanarak olusturmasini saglar
(Lewis et al., 2020). Bu yontem, modelin yanlis veya uydurma bilgi iiretme
ihtimalini diislirse de getirilen bilginin her zaman mutlak dogru ya da eksiksiz
oldugunu tek basina garanti etmez.

Benzer bi¢imde Fonksiyon ¢agirma (function calling) veya ara¢ kullanimi
(tool use) mekanizmalari, modelin API, veritaban1 veya harici uygulamalarla
etkilesim kurmasini saglayabilir. Ancak arag¢ erigiminin genisletilmesi berabe-
rinde yeni giivenlik riskleri olusturmaktadir.

Bu nedenle LLM’ nin tek bagina biitlin sistem islevlerini gerceklestirmesi
yerine modelin uzmanlagmis yazilim bilesenleriyle ¢cevrelendigi sistem mima-
rileri 6nem kazanmustir.

1.4. Uretken Yapay Zekadan Ajan Tabanh Sistemlere Gegis

Uretken yapay zeka sistemlerinde model ¢ogunlukla kullanic1 girdisine kar-
silik bir ¢ikt1 iiretirken, ajan tabanli sistemlerde model; hedef, durum, araglar ve
cevre ile etkilesim i¢inde daha uzun siireli gorevleri gergeklestirebilmektedir.

Bir yapay zeka ajani genel olarak:

v’ ¢evresini algilayan,

v' hedef dogrultusunda planlama yapan,
v’ uygun araglar1 secebilen,

v’ eylemler gercgeklestiren,

12
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v" sonugclar1 degerlendiren ve

v gerektiginde sonraki eylemini yeniden belirleyen bir yazilim bileseni
olarak ele alinabilir (Wang et al., 2024).

ReAct yaklagimi, akil yiiriitme (reasoning) ile eylem (acting) siireclerini
birbirine baglayarak ajan davraniglarinin gelistirilmesinde 6nemli bir yaklagim
sunmustur (Yao et al., 2023).

Bu doniisiim sonucunda yapay zeka sistemi yalnizca “cevap tlireten model”
olmaktan ¢ikarak “gorev gerceklestiren sistem” niteligine yaklagmaistir.

1.5. Yapay Zekada Orkestrasyon Kavram

Yapay zeka orkestrasyonu, LLM’ler, ajanlar, araglar, bilgi kaynaklari, is
akislar1 ve kurumsal sistemler arasindaki gorev, veri ve kontrol akiginin yone-
tilmesi olarak tanimlanabilir.

Orkestrasyonun temel amaci daha fazla model kullanmak degil, farkl bile-
senleri belirli bir gérev amaci dogrultusunda koordineli bigimde ¢aligtirmaktir,

Bu baglamda orkestrator;

Kullanicr istegini analiz edebilir,
Gorevi siniflandirabilir,

Uygun modeli veya ajani segebilir,
Gerekli bilgi kaynaklarimi belirleyebilir,
Arag cagrilarini yonetebilir,

Ara sonuglari saklayabilir,

Hatalar1 yonetebilir,

Nihai ¢iktiy1 dogrulayabilir ve

D N N N N N N NN

Gerekli durumlarda insan onayi isteyebilir.

Orkestrasyon, model yeteneklerinden ¢ok sistem davraniginin tasarlanmasi
problemidir(Xu, B. 2026).

1.6. Orkestrasyonun Yazilim Miihendisligi Perspektifinden
Degerlendirilmesi
Yapay zeka orkestrasyon sistemlerini klasik yazilim sistemlerinden ayiran
temel 6zelliklerden biri, deterministik ve olasiliksal bilesenlerin ayn1 mimari
13
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igerisinde bulunmasidir.

API ¢agrisi, veri dogrulama veya erisim kontrolii deterministik olarak ta-
nimlanabilirken, dogal dil yorumlama ve bazi planlama iglemleri model gii-
diimlii ve olasiliksaldir.

Bu durum yazilim miihendisligi agisindan yeni gereksinimler dogurmakta-
dir. Sistem yalnizca “galistyor” veya “calismiyor” seklinde degerlendirilmeme-
li; model ¢iktisinin dogrulugu, ara¢ kullanimiin giivenligi, goérev basarisi ve
hata durumundaki davranis da degerlendirilmelidir.

Bu nedenle test, gézlemlenebilirlik, siiriimleme, hata yonetimi, giivenlik ve
dogrulama mekanizmalar1 orkestrasyon mimarisinin ayrilmaz parcalaridir (Bel-
lver et al., 2026). Genel olarak yazilim gelistirme siirecleri geleneksel yazilim
mimarisi ve Al orkestrasyon mimarisi agisindan Tablo 1°de karsilagtiriimistir.

Tablo 1.1: Yazilim gelistirme stireglerinin geleneksel yazilim mimarisi ve
Al orkestrasyon mimarisi agisindan karsilagtirilmasi.

Karsilastirma Geleneksel Yazilim Al Orkestrasyon Mimarisi

Kriteri Mimarisi

Mantik Akisi Deterministik (If-Else, | Olasiliksal & Muhakeme Ta-
Kural Tabanli) banli (LLM / Agent)

Girdi / Cikt1 Tipi | Yapilandirilmis Veri Dogal Dil ve Serbest Metin /
(JSON, XML) Hibrit Veri

Hata Yonetimi Istisna Y&nlendirme Otomatik Diizeltme Dongiisii
(Exception Handling) | & Yeniden Deneme (Feedba-

ck Loop)

Sistem Bilesenleri

Mikroservisler, Verita-

Ajanlar, LLM’ler, Vektor Ve-

banlari, API’ler ritabanlari, Guardrails
Olgekleme Kriteri | Iislemci / Bellek Jeton (Token) Maliyeti, Bag-
Kullanimi lam Penceresi, Iletisim Ge-

cikmesi

1.7. Yapay Zeka Orkestrasyon Miihendisliginin Kapsam ve

Temel Problemleri

Yapay Zeka Orkestrasyon Miihendisligi (Al Orchestration Engineering);
birden fazla yapay zeka modelinin, otonom ajanin, veri iletim hattinin ve hari-
ci yazilim bilesenlerinin belirli bir kurumsal hedef dogrultusunda senkronize,
14
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giivenli ve 6lgeklenebilir bicimde birlikte ¢alistirilmasini yoneten disiplindir.

v Orkestrasyon miihendisligi, tekil bir istem yazmanin (Prompt Enginee-
ring) otesine gecerek su temel mimari ilkeleri kapsar:

v Dinamik Durum Yoénetimi (State Management): Cok adimli is akis-
larinda verinin, baglamin (context) ve karar ge¢misinin ajanlar arasinda
tutarl bicimde aktarilmasi (Chase, 2022).

v' Ajanlar Aras: fletisim ve Koordinasyon: Uzmanlasmis ajanlarin (6r-
negin Mimar, Gelistirici, QA) bir gorev etrafinda sirali (sequential) veya
paralel yiiriitme planlariyla haberlesmesi (Moura, 2024).

v' Ara¢ Kullanimi ve Dis Diinya Entegrasyonu (Tool Execution):
LLM’lerin kendi bilgi sinirlarmin disina ¢ikarak hesaplama araglarini,
veritaban1 sorgularini veya web servislerini giivenli bir bigimde tetikle-
mesi (Schick et al., 2023).

v’ Hata Toleransi ve Dogrulama Déngiileri (Self-Correction & Human-
in-the-Loop): Ciktilarin kalitesini denetleyen denetci katmanlarin ve ge-
rektiginde insan onayini sisteme dahil eden kontrol noktalarinin kurgu-
lanmasi1 (LangChain, 2024).

2. YAPAY ZEKA ORKESTRASYON MIiMARISININ TEMEL
BILESENLERI

2.1. Biiyiik Dil Modelleri ve Model Katmam

LLM’ler orkestrasyon mimarisinin biligsel islem katmanini olusturabilir.
Model; dogal dil anlama, siniflandirma, 6zetleme, planlama, arag se¢imi ve
cikt1 tiretimi gibi gorevleri gerceklestirebilir. Bununla birlikte biitiin gérevlerde
ayni modelin kullanilmas1 gerekli degildir. Model se¢imi gorev karmasikligi,
gecikme, maliyet, giivenlik ve baglam uzunlugu gibi kriterlere gore yapilabilir.

Bu nedenle kurumsal sistemlerde model yonlendirme (model routing) me-
kanizmalar1 kullanilabilir. Basit gérevler daha kii¢iik modellerle, karmasik go-
revler ise daha giiclii modellerle gergeklestirilebilir.

2.2. Yapay Zeka Ajanlar1 ve Ajan Tabanh Sistemler

Ajanlar, LLM’lerin araglar ve gevreyle etkilesime girmesini saglayan sistem
bilesenleridir. Bir ajan1 yalnizca bir LLM olarak degerlendirmek yeterli degil-
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dir; ajan, modelin yani sira hedef, durum, ara¢ ve eylem mekanizmalarini da
icerir. Ajan mimarisinde gorev ayristirma, planlama, ara¢ se¢imi, eylem yiiriit-
me ve geri besleme dongiileri temel iglevlerdir (Wang et al., 2024).

Markov karar siireci (Markov Decision Process (MDP) / Bellman Optima-
lite) denklemi ajan tabanli yapay zeka modelinde bir ajanin bulundugu durum
(s), aldig1 aksiyon (a), elde ettigi 6diil () ve bir sonraki durum (s”) arasindaki
optimal politika (7*) iliskisini tanimlar.

V*(s) = r(rllgi([R(s, a) +v Yaes P (s'|s,a)V*(s)]

2.1
Burada;

V*: durumundaki optimal deger fonksiyonu

R (s, @): durumunda aksiyonu alindiginda alinan anlik 6diil

v € [0,1]: Gelecekteki ddiillerin iskonto orani (discount factor)

P (s'|s, a): durumunda aksiyonu alindiginda durumuna gegis olasihgini
temsil etmektedir(Bellman, R., 1957; Sutton at el., 2018).

2.3. Ara¢ Kullanimi ve Fonksiyon Cagrilar

Arag kullanimi, LLM’nin kendi bagina gergeklestiremeyecegi islemleri ha-
rici sistemler tizerinden yapilmasini saglar. API ¢agrilari, veritabani sorgulari,
dosya erigimi, arama servisleri ve kurumsal uygulamalar ara¢ olarak kullanila-
bilir.

ReAct gibi yaklasimlar modelin diisiinme ve eylem siireglerini birbirine
baglamaktadir (Yao et al., 2023). Ancak ara¢ kullaniminin kontrolsiiz birakil-
masi agir1 yetki, veri sizintis1 ve yetkisiz iglem risklerini artirabilir. Bu nedenle
arag¢ cagrilar kimlik dogrulama, yetkilendirme, parametre dogrulama ve politi-
ka kontrollerinden gegirilmelidir.

2.4. Durum Yonetimi ve Bellek Mekanizmalari

Ajanlarin ¢cok adimli gérevleri gergeklestirebilmesi i¢in durum yonetimi kri-
tik dneme sahiptir. Kisa siireli bellek mevcut gérevin baglamini tutarken, uzun
stireli bellek gegmis etkilesimler veya kalici bilgiler icin kullanilabilir. Bellek
mekanizmalarinda gereksiz veya hassas verilerin siiresiz saklanmasi giivenlik
ve mahremiyet sorunlarina yol agabileceginden, veri minimizasyonu, erigim
kontrolii ve saklama politikalari uygulanmalidir. Cok adimli gorevler i¢in uz-
lagma protokoliinii denklem (2.2)’deki gibi Vicsek/Olfati-Saber yapisi ile sag-
larlar. Bu denklem, orkestrasyon esnasinda merkeziyetsiz ajanlarin bir durum

veya parametre lizerinde uzlasiya (consensus) varmasini saglayan diferansiyel/
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fark denklem sistemidir.
£(8) = Tyew, 2y (50 — x)) 22

Bu denklemde;

1 ajaninin anindaki durum degeri (6r. konum, yiik miktari, tahmin para-
metresi)

N;: ajaninin komsuluk kiimesi (iletisim kurabildigi ajanlar)

0jj: Iletisim grafinin komsuluk matrisindeki (4) ve ajanlar1 arasindaki bag
agirhigimi ifade eder(Olfati-Saber et al., 2007).

2.5. is Akis1 ve Gorev Planlama

Orkestrasyon sistemlerinde gérev planlama iki temel bigimde gercekles-
tirilebilir. Deterministik is akisinda islem sirast dnceden belirlenir. Dinamik
planlamada ise model veya ajan gorevin gerektirdigi adimlart ¢alisma sirasin-
da belirleyebilir. Kritik siire¢lerde deterministik akislarin, belirsiz ve yaratici
gorevlerde ise kontrollii dinamik planlamanin kullanilmasi hibrit bir yaklagim
modeli olusturabilir.

Contract Net Protocol (CNP) Gorev Atama / Fayda (Utility) Fonksiyonu

Cok ajanli sistemlerde gorevlerin (task allocation) acik artirma veya teklif
verme usuliiyle dagitilmasinda, ajanin bir gorevi (T 3 ) iistlenme uygunlugunu
ve orkestratoriin se¢imliligini belirleyen temel fayda/maliyeti (2.3) denklem ile
gosterilebilir:

U;(Ty) = R(Ty) — Ci(Ty,, S;) — 3 jen, Penalty (T;,, T)) 2.3)

Bu denklemde;
U; (Ty, ): ajammin gorevini listlenmekten elde edecegi net fayda
R (Ty, ): Gérevin tamamlanmasi durumundaki sistem getirisi/odiili

C; (T} S; ): ajaninin mevcut kaynak/durumu (S;) altinda goérevi yerine ge-
tirme maliyeti

Penalty : Ajanin halihazirda tistlendigi diger gorevlerle (Tj) olan ¢akigma/
gecikme cezasini temsil eder(Smith, R., 1980).
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2.6. Bilgi Geri Kazanimh Uretim (RAG )

Biiyiik Dil Modelleri, egitildikleri veri kiimesinin tarihiyle sinirlidir ve ku-
ruma Ozel dinamik verilere erisim yeteneginden yoksundur. Bu kisiti asmak
icin Bilgi Geri Kazanimli Uretim (Retrieval-Augmented Generation - RAG)
mimarisi kullanilir (Lewis et al., 2020).

RAG sistemi {i¢ temel asamadan olusur:

v Veri Hazirlama ve Gomme (Embedding): Dokiimanlarin parcalanma-
st (chunking) ve semantik vektdr temsilcilerine doniistiiriilerek vektor
veritabanlarinda (Chroma, Pinecone, Qdrant) indekslenmesi.

v' Arama ve Baglam Cikarma (Retrieval): Ajanin sorgusuna en yakin
metin parcgalarinin vektor benzerligi (cosine similarity) hesaplanarak ¢e-
kilmesi.

v Genisletilmis Uretim (Augmented Generation): Cekilen baglamin sis-
tem istemine dahil edilerek LLM’in haliisinasyondan arindirilmis, olgu-
sal yanitlara yonlendirilmesi.

Ajan mimarilerinde RAG, sadece bir arama araci olarak degil; ajanin uzun
stireli bellegi (long-term memory) olarak islev goriir. RAG mimarisinde tipik
bir siire¢ akis1 tamamlayici siireg adimlari ile sekil 2.1°de gosterilmistir.

X «
'II'IIE*'II'II

BELGE PARGALAMA EMBEDDING VEKTOR YENIDEN BAGLAM
ARAMA SIRALAMA OLUSTURMA

GIKTI
Sekil 2.1: RAG Mimarisi
RAG, bilgi giincelligi ve kurumsal veri erisimi agisindan 6nemli avantajlar
saglasa da getirilen icerigin kalitesine bagimlidir. Bu nedenle kaynak dogrula-

ma, metadata filtreleme ve yeniden siralama (reranking) mekanizmalar1 6nem-
lidir.
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2.7. Embedding Modelleri ve Vektor Veri Tabanlar

Embedding (gomme) modelleri metinleri yiiksek boyutlu sayisal vektorlere
dontistiiriir. Bu vektorler kullanilarak anlamsal benzerlik iizerinden bilgi ara-
nabilir.

Kosiniis benzerligi (Cosine similarity), i¢ ¢carpim (dot product) ve Oklid
mesafesi (Euclidean distance) gibi Olclitler kullanilabilir. Ancak anlamsal ben-
zerlik ile dogruluk ayni kavram degildir. Benzer goriinen bir belge yanlis veya
giincelligini yitirmis olabilir.

Bu nedenle iiretim sistemlerinde metadata filtreleme, hibrit arama ve yeni-
den siralama (reranking) gibi mekanizmalarin kullanilmasi degerlendirilebilir.

2.8. Harici Veri Kaynaklar1 ve Kurumsal Sistem Entegrasyonu

Kurumsal yapay zeka sistemleri dokiimanlar, iligkisel veritabanlari, data
havuzlari, ERP(Kurumsal Kaynak Planlamas1), CRM(Miisteri iligkileri Y&ne-
timi), dosya sistemleri ve API(Uygulama Programlama Araylizii)’ler gibi ¢ok
cesitli veri kaynaklarina erigebilir.

Bu entegrasyonlarda kimlik yonetimi, yetkilendirme, veri siniflandirmasi,
erisim kayitlar1 ve veri minimizasyonu kritik 6neme sahiptir.

2.9. Orkestrasyon Katmani ve Kontrol Mekanizmalari

Orkestrasyon katmani sistemin kontrol merkezidir. Gorev yonlendirme, ajan
se¢imi, arag ¢agrilari, hata yonetimi, durum aktarimi ve ¢ikt1 dogrulama gibi is-
lemleri koordine eder. Ozellikle kritik islemlerde model ¢iktisinin dogrudan ey-
leme doniistiiriilmesi yerine politika ve dogrulama katmanlarindan gegirilmesi
gerekir. Bayesian Nash Dengesi (BNE) kosulu (Bayesian Nash Equilibrium
(BNE) Condition) ¢ok ajanli orkestrasyonda ajanlarin diger ajanlarin tam bilgi/
i¢ durumlarina (tip - ) sahip olmadig1 eksik bilgili oyunlarda (Incomplete In-
formation Games) optimal strateji dengesini agiklar (Tao, Y., & Xu, H. (2025):

Ui(Ti) = R(Ti) = Ci(Tio, S) = Zjew, Penalty (T T)) 5 4

Bu denlemde;
S*; : i ajant i¢in optimal strateji
0;/ 0 _;: i ajanmin tipi / diger ajanlarin tipleri
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P@O_; | 6;: i: ajan1 kendi tipini bildiginde diger ajanlarin tiplerine dair kosul-
lu olasilik inanci

;: Ajanin fayda (utility) fonksiyonunu temsil eder. Orkestrasyon katmani
ve kontrol mekanizmalar1 Sekil 2.2 de gosterilmistir.

AJAN SEGIMI

. GOREV
YONLENDIRME

GIKTI
DOGRULAMA

HATA
YONETIMI
POLITIKA VE DOGRULAMA

)
q T DOBRULANMIS

>
MODEL GIKTISI o EYLEM/GIKTI

. ORKESTRASYON
GOREV/VERI

KATMANI
(KONTROL MERKEZi)

) POLITIKA ~ DOGRULAMA
(DIREKT EVLEM | wURALLARI  ADIMLARI
DEGIL!)

POLITIKA VE
DOGRULAMA
KATMANI

_GIKTI
DOGRULAMA

DURUM
AKTARIMI

Sekil 2.2: Orkestrasyon katmani ve kontrol mekanizmalar

2.10. Gozlemlenebilirlik, Giinliikleme ve izlenebilirlik

Yapay zeka orkestrasyonunda gézlemlenebilirlik (observability), giinliikle-
me (logging) ve izlenebilirlik (traceability), ¢oklu ajan (multi-agent) sistemle-
rinde ajanlar arasi etkilesimlerin, LLM ¢agrilarinin, arag (tool) kullanimlarinin
ve vektor tabanlt bilgi erisim siireclerinin uctan uca izlenebilmesini saglayan
temel bilesenlerdir. Yapilandirilmig giinliikleme, sistem igerisinde gergeklesen
istem ve yanitlari, token tiiketimini, model ve ara¢ ¢agrilarini, ¢agri parametre-
lerini ve yiiritme sonuglarini sistematik bi¢imde kayit altina alarak operasyonel
goriiniirliigii artirir. [zlenebilirlik ise bir gérevin baslangicindan sonuglandiril-
masina kadar gecen yliriitme zincirinin adim adim takip edilmesini; ajanlarin
karar siireclerinin, ara¢ kullanim siralarinin ve bilgi erisim adimlarinin ilig-
kilendirilmesini miimkiin kilar. Bu sayede baglam kaymasi (context drift),
beklenmeyen ajan davraniglari, hatali ara¢ kullanimlar1 ve karar zincirindeki
sapmalar daha erken asamada tespit edilebilir. Gozlemlenebilirlik, giinliikleme
ve izlenebilirligin birlikte ele alinmasi; yapay zeka sistemlerinin giivenilirlik,
performans ve giivenlik ac¢isindan degerlendirilmesinin yani sira darbogazlarin
belirlenmesi, kaynak ve token maliyetlerinin optimize edilmesi ve giivenlik po-
litikalar1 ile guardrail mekanizmalarinin ihlallerinin denetlenmesi agisindan da
kritik bir altyap1 olusturur (Shankar et al., 2024).
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3: AJAN TABANLI YAPAY ZEKA ORKESTRASYON
MODELLERI

3.1. Yapay Zeka Ajanlarimin Yapisal Ozellikleri

Ajanlarin temel 6zellikleri arasinda hedef yonelimi, ¢evreyle etkilesim, oto-
nomi, planlama, arag¢ kullanim1 ve geri besleme yer almaktadir.

Klasik ajan arastirmalarinda rasyonel ajan, ¢evresinden aldigi algilara gore
belirli bir hedef dogrultusunda eylemlerini gergeklestiren bir sistem olarak ele
almmistir (Wooldridge & Jennings, 1995; Jennings, 2000). LLM tabanli ajanlar
bu yapiya dogal dil isleme ve tiretken model yeteneklerini eklemektedir.

3.2. Tek Ajanh ve Cok Ajanh Sistemler

Tek ajanlt sistemlerde gorevlerin tamami bir ajan tarafindan yonetilir. Cok
ajanl sistemlerde ise gorevler uzmanlasmis ajanlara dagitilabilir.

Ornegin:
v’ aragtirma ajani,

v kodlama ajani,

v’ test ajani,

v' veri analiz ajani,

v denetim ajan1

ayni1 orkestrasyon sistemi icerisinde calisabilir.

CAMEL ve AutoGen gibi ¢aligmalar ¢ok ajanli ig birligi modellerinin arag-
tirllmasina katki saglamistir (Li et al., 2023; Wu et al., 2023). Unutulmamalidir
ki ajan sayisinin artirilmasi otomatik olarak performans artis1 saglamaz. Ileti-
sim maliyeti, koordinasyon karmasiklig1 ve hata yayilimi artabilir.

3.3. Merkezi Orkestrasyon Mimarisi

Merkezi mimaride tek bir orkestrator ajanlar arasindaki gorev dagilimini
yOnetir. Avantajlar1 arasinda merkezi politika uygulama, kolay izleme ve tutarl
durum yonetimi bulunur. Dezavantaji ise orkestratdriin sistemin performansini
smirlayan bir bilesene veya tek hata noktasina (Single Point of Failure) donii-
sebilmesidir.
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3.4. Dagitik Ajan Mimarileri

Dagitik mimaride ajanlar daha bagimsiz calisir ve gorevleri kendi aralarin-
da paylasabilir. Bu yaklagim Slgeklenebilirlik ve esneklik saglayabilir; ancak
koordinasyon ve giivenlik daha karmasik hale gelir. Dagitik ajan sistemlerin-
de ortak protokoller, kimlik yonetimi ve gorev yasam dongiisii yonetimi kritik
Oneme sahiptir.

3.5. Hiyerarsik Ajan Mimarileri

Hiyerarsik yapilarda st diizey bir ajan genel hedefi belirlerken alt ajanlar
uzmanlagmis gorevleri gergeklestirir. Ornegin bir “proje yoneticisi ajan” gorevi
analiz ederek arastirma, kodlama ve test ajanlarina alt gérevler atayabilir. Bu
model karmasik gérevlerin bolimlendirilmesini kolaylastirabilir.

3.6. Uzmanlasmis Ajanlarin Gorev Dagilim

Uzmanlasmig ajanlarin tasariminda gorevlerin agik sinirlarla tanimlanmasi
gerekir. Bir ajanin sahip oldugu yeteneklerin miimkiin oldugunca gorev alaniy-
la sinirh tutulmasi giivenlik ve hata izolasyonu agisindan yararhdir. Bu yakla-
sim, “tek ve ¢ok gli¢lii ajan” yerine “sinirl yeteneklere sahip koordineli ajan-
lar” mimarisini destekler.

Karmasik bir is akisinda gelen alt gorevlerin (#;), sistemde mevcut olan
heterojen ajanlara (g;) en uygun sekilde atanmasi bir yonelimli optimizasyon
problemidir. Gérev dagilimi, her ajanin yetkinlik skorunu maksimize ederken
hesaplama ve gecikme maliyetlerini asgariye indirmeyi hedefler. Bu mimaride
gorev atama modeli (3.1) denkleminde ifade edildigi gibidir:

n;lix YL, Xko1 Xik - Capability (gy, t) — A X1, Xh—q Xix - Cost(gy, ti)
st. YN xp =1 Vvke(l,..,K}, xy€{01} G3.0)
Bu denklemdeki degisken ve parametreler asagidaki sekilde tanimlanir:
Y l.kE{ 0,1}: k. alt gbrevin i. ajana atanip atanmadigini gosteren ikili (binary)
karar degiskeni.
Capability (g;, t) € [0,1]: i. ajanin k. gbrevi yerine getirme yetkinlik ve
basar1 skoru.
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Cost (g;, tg): Ilgili eylemin hesaplama, jeton (token) kullanimi ve zaman
gecikmesi (/atency) cinsinden maliyeti.

A > 0: Performans kazanci ile maliyet tasarrufu arasindaki dengeyi belirle-
yen hiperparametre.

Kisit Kosulu: Her alt gérev tam olarak tek bir ajana atanmalidir (X, xx = 1)
(Gerkey, B. P., & Matari¢, M. J. (2004).

3.7. Ajanlar Arasi iletisim ve Koordinasyon

Ajanlar arasinda mesajlagma, gorev devri, durum paylasimi ve sonug aktari-
m1 gergeklestirilebilir. Ancak ajanlar arasi iletigim arttik¢a gecikme, maliyet ve
hata yayilimi da artabilir. Bu nedenle yalnizca gerekli bilgilerin paylagilmasi ve
iletisim protokollerinin standartlagtirilmasi 6nemlidir.

Dagitik yapida calisan ajanlarin ortak bir hedefe ulagabilmesi i¢in aralarin-
daki bilgi akis1 ve mesajlasma mekanizmalar1 Cross-Attention (Capraz Dikkat)
mimarisi ile modellenir. Bu yontem, alic1 ajanin kaynak ajanlardan gelen bil-
gileri 6nem derecesine gore agirliklandirmasini saglar. Ajanlar Aras1 Capraz
Dikkat (Multi-Agent Cross-Attention) siireci (3.2 ) denklemi ile gdsterilebilir:

Attention(Q;, K;, V;) = Softmax (Q\/%) v (32)

Bu denklemdeki parametre ve degiskenler agagidaki gibi tanimlanirlar;

Q; = X;W9: Alic1 ajanm (i) meveut i¢ durumundan (X;) tiiretilen Sorgu (Query) matrisi.

K; = X;WX: Kaynak ajanin (j) sagladig1 baglam ve arag ¢iktilarmdan tiiretilen Anahtar (Key)
matrisi.

V; = X;W": Kaynak ajanin sundugu ham veri ve temsil degerlerini igeren Deger (Value)
matrisi.

dj: Anahtar vektorlerinin boyutu (gradyan patlamalarini 6nlemek icin 6lgekleme faktorii Jd_k
kullanilir).

3.8. Planlama, Yiiriitme ve Geri Besleme Dongiileri

Ajanlar ¢ogunlukla Sekil 3.1°de gosterilen dongii i¢inde caligir. Ajanlarin
dinamik ortamda mantik yiirlitme (Reasoning) ve dis diinyayla etkilesime gir-
me (Acting) siiregleri ReAct dongiisii ile yuriitiiliir. Ajan her adimda gegmis
hafizasini, tirettigi diisiinceyi, sectigi eylemi ve ortamdan gelen gozlemi ardisik
olarak ¢aligsma bellegine ekler. ReAct durum gecis ve eylem se¢im modeli asa-
gidaki matematiksel gosterimle ifade edilebilir:
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Sey1=6(Ss,ap,00) =S lme lla; ll o,

a, = argalgfagrPg (alsy) (3.3)

Bu denklemde;

Sy t. Zaman adimindaki toplam galisma bellegi (ge¢mis baglam ve istem
geemisi).

my: Ajanin igsel mantik yiirlitme adimi ve trettigi diistince (Thought).

ay €A UT: Uretilen yanit eylemi veya dis arag cagirma komutu (Action).

os. D1s ortamdan veya arag yliriitme motorundan donen gozlem/yanit (Ob-
servation).

||: Metin/vektor diizeyinde sirali birlestirme (concatenation) operatorii ola-
rak ifade edilir.

- ©

—71

gz E @

g B

Lt é%}

PLANLA UYCULA GOZLEMLE DECERLENDIR YENIDEN

PLANLA

Sekil 3.1: Orkestrasyon i¢indeki ajanlar arasindaki dongii isleyisi

ReAct bu yapiyr diisiinme ve eylem arasinda baglanti kurarak ele alirken,
Reflexion gegmis hatalardan elde edilen geri bildirimlerin sonraki davraniglar-
da kullanilmasini arastirmaktadir (Yao et al., 2023; Shinn et al., 2023). Gene-
rative Agents ¢alismast ise bellek, planlama ve yansitma mekanizmalarinin bir
arada kullanilabilecegini gostermistir (Park et al., 2023).

3.9. Deterministik Is Akislar1 ve Model Tabanh Dinamik
Yonlendirme
Deterministik akislarda gorev yollar1 dnceden belirlenirken dinamik yon-

lendirmede sonraki adim modelin kendisi tarafindan secilebilir. Uretim ortam-
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larinda bu iki yaklagimin birlikte kullanilmasi1 daha kontrollii bir mimari saglar.
Ornegin 6deme isleminin onay siireci deterministik olabilirken, miisterinin ta-
lebinin hangi bilgi kaynagiyla cevaplanacagi dinamik bi¢cimde belirlenebilir.
Gelen sorgu ve gorevlerin en uygun uzman modele veya ajana yonlendirilmesi,
giiriiltiilii Softmax Gating (MoE - Mixture of Experts) mimarisi ile gercekles-
tirilir:
G (x) = Softmax(TopK (H (x), k))
Hi(x)=x -Wg;+e€- Soﬁplus(x . Wm,ise_i)
EW= ) GWE®
i€TopK (3 4)

Bu denklem gosteriminde degisken ve parametreler agsagidaki gibi tanimla-
nirlar;

y: Giren sorgu veya baglam vektor temsili.

Wg, ; © j- Uzman ajan icin egitilebilir yonlendirme agirlik matrisi.

W noise,i - Yonlendirme dengesini saglamak ve asir1 ytiklenmeyi 6nlemek
icin eklenen giirtilti agirlik matrisi (e~N(0,1))..

E; ():: Segilen . uzman ajanin urettigi ¢ikt1 vektorii(Shazeer et al., 2017).

3.10. Human-in-the-Loop ve Human-on-the-Loop

Human-in-the-Loop (HITL) (Dongii i¢cindeki insan) yaklagiminda insan ka-
rar siirecinin dogrudan bir parcasidir. Human-on-the-Loop (Ddngiiyii izleyen
insan) yaklagiminda ise sistem daha yiiksek diizeyde otonom ¢aligirken insan
sistemi izler ve gerektiginde miidahale eder. Ozellikle finans, saglik, giivenlik
ve hukuki iglemler gibi yiiksek riskli alanlarda insan onay mekanizmalarinin
kullanilmasi degerlendirilebilir (Amershi et al., 2019; Autio et al., 2024).
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4 BILGI, ARAC VE AJAN ENTEGRASYONU
4.1. Kurumsal Bilginin Yapay Zeka Sistemlerine Entegrasyonu

Kurumsal yapay zeka uygulamalariin 6énemli bir boliimiinde kurumun ken-
di verilerine erigebilme ihtiyact duyulur. Bu veriler yapilandirilmis veya ya-
pilandirilmamis olabilir. Dokiimanlar, e-postalar, veritabanlari, raporlar, CRM
kayitlart ve API’ler farkli erisim yontemleri gerektirir. Bilgi entegrasyonunun
temel amac1 veriyi modele aktarmak degil, modelin yalnizca yetkili oldugu bil-
giye erismesini saglamaktir.

Harici bilgi kaynaklarinin sisteme entegrasyonu, ajanin karar verme siire-
cindeki belirsizligi azaltir. Bilgi kazanci (Information Gain), harici verinin be-
lirsizligi ne dlciide diistirdiigiini 6lger. Bilgi entropisi ve bilgi kazanci modeli;

IG(S,)=H(S)—HES I

16G(S,1) = — ; P (s)log,P(s) + ZE; P (D) ZE; P (s | DlogsP(s | ) )

denklemi ile gosterilir. Burada;

H(S) : Ajanin mevcut durum uzayindaki baglangi¢c Shannon entropisi (bilgi
eksikligi ve belirsizlik diizeyi).

H(S|I) : Harici bilgi kaynagi veya arag ¢iktis1 gdzlemlendikten sonraki ko-
sullu entropi.

IG(S 1) : Entegrasyon sonucu elde edilen net Bilgi Kazanc1 (/nformation
Gain) olarak ifade edilir(Shannon (1948); Cover & Thomas 2006).

4.2. RAG Mimarilerinin Orkestrasyon I¢cerisindeki Rolii

RAG (Retrieval-Augmented Generation) mimarisi (2.6)’da bahsedildigi
gibi, biiylik dil modellerinin (LLM) statik parametrelerinde yer alan bilgiye
bagimliligin1 azaltarak harici ve giincel bilgi kaynaklarinin {iretim stirecine di-
namik bi¢cimde dahil edilmesini saglayan énemli bir bilesendir. Temel RAG
yaklasiminda, kullanici sorgusu dogrultusunda ilgili bilgi pargalar: bir dis veri
kaynagindan veya vektdr indeksinden geri getirilmekte ve elde edilen baglam
LLM’in yanit iiretim siirecine aktarilmaktadir (Lewis et al., 2020).

Orkestrasyon perspektifinden degerlendirildiginde, RAG, yalnizca bir bilgi
erisim mekanizmasi degil, ajanin hangi bilgi kaynagina ne zaman bagvuracagi-
n1, hangi sorgulama stratejisinin kullanilacagini ve elde edilen baglamin sonra-

ki karar ve liretim adimlarinda nasil degerlendirilecegini belirleyen bir yiiriitme
26



Besir OGUR

bileseni olarak ele alinabilir. Ozellikle ¢oklu ajan sistemlerinde farkli ajanlarin
farkli bilgi kaynaklarina erismesi, sorgularin yinelemeli olarak genisletilmesi
veya yeniden formiile edilmesi ve elde edilen sonuglarin baska araglarla dogru-
lanmasi, RAG siireclerinin orkestrator tarafindan dinamik bicimde yonetilme-
sini gerektirmektedir. Giincel aragtirmalarda geleneksel sabit RAG akiglarinin
Otesine gegilerek planlama, ara¢ kullanimi, yansitma (reflection) ve ¢oklu ajan
isbirligi gibi yeteneklerin retrieval (geri getirme) silirecine dahil edildigi Agen-
tic RAG yaklagimlarinin ortaya ¢iktigimi gostermektedir (Singh et al., 2025).
Bu baglamda RAG, orkestrasyon katmanina digsal bilgi saglayan pasif bir alt
sistem olmaktan ¢ikarak, bilgi erisimi, baglam olusturma, karar verme ve yanit
tiretimi arasindaki etkilesimi yoneten dinamik bir bilgi erisim katmani héline
gelmektedir. Bununla birlikte, retrieval kalitesi, bilgi glincelligi, gecikme, ma-
liyet, yanlis veya kotii amacl igeriklerin geri getirilmesi ve ardisitk RAG adim-
larinda olusabilecek hata zincirleri, orkestrasyon tasariminda ayrica izlenmesi
ve yonetilmesi gereken temel hususlardir (Zhao et al., 2024; Gupta et al., 2024).

RAG (Retrieval-Augmented Generation) mimarisinde vektor benzerligi (co-
sine similarity) metin pargalarinin (chunks) ve kullanici sorgusunun (g) embed-
ding vektor uzayindaki yonsel yakimligini ve anlamsal benzerligini hesaplar:

n
VqVd Yi=1Vq,iVd,i
lvglizllvgllz ’ n .2 n .2
A ~ Vs,
i=1"q,i i=1"d,i
1 (4.2)

Sorgu ¢ ve dokiiman d’nin -boyutlu yogun embedding vektorleri () arasin-

Sim(q,d) = cosf =

daki agisal benzerligi bulur.

RAG Mimarisinde seyrek getirme skoru (Sparse Retrieval Score), bilgi ge-
tirme (information retrieval) ve arama motoru sistemlerinde, bir dokiimanin
kullanicinin sorgusuyla ne kadar alakali oldugunu hesaplamak i¢in kullanilir.
Bu alandaki en koklii, giiclii ve sektorel standart kabul edilen klasik (lexical/
kelime tabanli) algoritma BM25 (Best Matching 25) algoritmasidir. Bu algorit-
manin matematiksel ifadesi asagidaki gibidir:

t,d)-(ky +1
Scoregpps(q, d) = Yieq IDF (t) - UGOHCAEY

1l
f(t,d)+k1-(1—b+b~avgd])

N—-—n;+05
— )4

IDE(e) = 1n< n; + 0.5

(4.3)
Bu denklemde
f{t,d) : tteriminin d dokiimanindaki frekansi.

|d| / avgdl: Dokiiman uzunlugunun ortalama dokiiman uzunluguna orani.
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kj, b: Terim doygunlugu () ve uzunluk normalizasyonu () parametrelerini
temsil ederler.

RAG Mimarisinde kullanilan bagka bir yontem de Olasiliksal RAG (Proba-
bilistic RAG) modelidir. Bu yaklasim siireglerindeki belirsizlikleri, dokiiman
secimi hatalarin1 ve modelin haliisinasyon egilimlerini matematiksel ve ola-
siliksal yontemlerle yoneten gelismis bir yapay zeka mimarisidir. Geleneksel
RAG sistemleri deterministik (kesin/sabit) mantikla en yakin k adet dokiimani
secip dil modeline (LLM) beslerken; olasiliksal RAG, bilgi getirme (retrieval)
ile yanit tiretimi (generation) agsamalarin olasilik dagilimlar iizerinden birbiri-
ne baglar. Bu mimari denklem (4.4)’te oldugu gibi gosterilir(Yang at el.,2026):

PRAG-Sequence(y lq) = Zzetop-k Pr/ (z1q) Hliv=1 Py(yilaq,z, y1:i—1:(4 4

Burada;
P,7 (z | q): q sorgusu igin dokiimaninin getirilme olasilig1.

Py (v; | ¢, z, yj-i-1): Getirilen dokiiman z baglaminda i. simgenin (token)
iiretilme olasiligidir.

4.3. Hibrit Bilgi Erisimi ve Yeniden Siralama (Reranking)

Salt vektor aramast biitiin durumlarda yeterli degildir. Anahtar kelime ta-
banli arama ile anlamsal aramanin birlikte kullanilmasi hibrit erisim saglaya-
bilir. ilk asamada genis bir aday kiimesi olusturulurken reranking (yeniden si-
ralama) modeli aday belgeleri daha ayrintili bicimde siralayabilir. Bu yaklagim
bilgi erisiminin hem kapsamini genisletir hem de isabet oranini iyilestirmeyi
amagclar. Anlamsal ve terimsel arama sonuglarinin birlestirilmesi ve en alakali
dokiimanlarin 6ne ¢ikarilmasi i¢in iki asamali siralama uygulanir.

Birden fazla farkli arama veya siralama sisteminden gelen sonug listelerini
tek ve giiclii bir listede birlestiren bir algoritma olan Reciprocal Rank Fusion
(RRF) denklem (4.5)’teki gibi ifade edilir:

1
RRFScore(d € D) = Y em o

(4.5)

M: Farkli arama sistemleri kiimesi (6rnegin Vektor Aramasi ve BM25).
"m (d) : Dokiimanin arama sistemindeki siralama derecesi.

k : Sabit kaydirma parametresi (standart olarak ).

Bagka bir arama metodu olarak Cross-Encoder ile yeniden siralama (reran-

king), vektor aramasiyla secilen aday dokiimanlar1 kullanici sorgusuyla tek bir
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metin gibi birlestirip capraz dikkat (cross-attention) ile derinlemesine analiz
eden ve en alakali metinleri dil modeline iletilmek iizere en dogru siraya koyan
iki asamal1 bir RAG optimizasyon yontemidir. Bu yaklagim matematiksel mo-
del olarak (4.6)’da gosterildigi gibidir:

es(q'di)

25;1 es(q'di)

P(Relevance | q,d;) = Softmax(s(q,d;)) =
(4.6)
Bu denklemde,

s(g, d; ) : Cross-Encoder modelinin sorgu ve dokiiman ciftini birlikte isleye-
rek trettigi ham (logit) alaka skoru.

K: Ikinci asama siralamasina giren aday dokiiman sayisi olarak ifade edilir(-
Nogueira, R., & Cho, K. (2019).

4.4. Yapilandirilmis ve Yapilandirilmamis Veri Kaynaklarinin
Birlestirilmesi

LLM’ler dogal dil belgeleriyle ¢alisabilirken kurumsal islemlerin dnemli
boliimii yapilandirilmis veritabanlarinda bulunmaktadir. Ornegin miisteri s6z-
lesmesinin anlami bir dokiimandan, miisterinin islem ge¢misi ise iligkisel ve-
ritabanindan almabilir. Orkestrasyon katmani bu iki bilgi tiiriinii ayn1 gorev
baglaminda birlestirebilir.

4.5. Araglarin Kesfi, Secimi ve Cagrilmasi

Araglarin (tools) dinamik olarak kesfedilmesi, degerlendirilmesi ve gérevin
gereksinimlerine gore secilmesi, otonom ve ¢oklu ajan mimarilerinin temel ye-
teneklerinden biridir. Ajanin bir gorevi gerceklestirmek amaciyla hangi araci,
hangi parametrelerle ve hangi yiiriitme sirasiyla kullanacagina dinamik olarak
karar verebilmesi, sistemin esnekligini ve islevsel kapasitesini artirmakla bir-
likte yeni giivenlik risklerini de beraberinde getirmektedir. Ozellikle araglarin
adlarmi, aciklamalarini, kullanim kosullarint ve parametrelerini iceren meta
veriler, ajan tarafindan karar verme siirecinde baglamsal girdi olarak deger-
lendirildiginden, gilivenilmeyen veya kotlii amaglh bigcimde olusturulmus arag
aciklamalar1 potansiyel bir saldir1 ylizeyine doniigebilir. Bu kapsamda prompt
injection, tool injection ve yetkisiz ara¢ kullanimina yonelik saldirilar, yalnizca
LLM’in irettigi ¢iktinin degil, ajanin ara¢ kesfi ve se¢im mekanizmasinin da
giivenlik acisindan degerlendirilmesini gerektirmektedir. Dolayisiyla araclarin
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degerlendirilmesinde yalnizca islevsel yetenekleri, performansi ve kullanim
uygunlugu degil; sahip olduklar1 erisim izinleri, igleyebildikleri veri tiirleri,
gercgeklestirebildikleri yan etkili islemler (side effects), kimlik dogrulama ve
yetkilendirme gereksinimleri, gliven sinirlar ve olas1 kotiiye kullanim senaryo-
lar1 da dikkate alinmalidir. Bu dogrultuda en az ayricalik (least privilege) ilkesi
temel alinarak her araca yalnizca gorevini gerceklestirmek icin gerekli kaynak-
lara erigsim verilmesi, ara¢ ¢agrilarinin politika tabanli olarak siirlandirilmasi
ve kritik igslemlerin yiiriitilmesinden 6nce ek dogrulama mekanizmalarinin uy-
gulanmasi 6nem tagimaktadir. Béylece dinamik ara¢ kullanimi, yalnizca bir ye-
tenek kesfi ve otomasyon mekanizmasi olarak degil, ayn1 zamanda arag giive-
nilirliginin, erisim kapsaminin ve yiiriitme risklerinin siirekli degerlendirildigi
bir giivenlik ve orkestrasyon problemi olarak ele alinabilir(Schick et al., 2023).

Ajanlarin dis API’leri, hesaplama araglarini ve veritabani fonksiyonlarim
cagirma siireci, uygun arag¢ se¢imi ve dogru parametre iiretimi bilesik olasilik
modeliyle ¢oziiliir. Bu modeli (4.7)’de gosterilmistir:

(t",p") = arg, max, Py(t,p | q,¢) = arg max Py(t1q,c)-Py(pIt.q,c)
(4.7)
Denklemdeki degisken ve parametreler asagidaki gibi tanimlanir:
Py (t | g,¢): Sorgu g ve mevcut baglam c¢ altinda ¢ € T aracinin segilme
olasilig1.
Py (p | t.g.c): Segilen ¢ araci igin semaya uygun p € P, parametrelerinin
iretilme olasiligi.

(t* p*): Azami olasilik sunan optimal ara¢ ve parametre ¢ifti.

4.6. API (Uygulama Programlama Arayiizii), Veritabani ve
Kurumsal Uygulama Entegrasyonu

APT’ler orkestrasyon sistemleri ile kurumsal uygulamalar arasindaki temel
entegrasyon noktalarindan biridir. Her API ¢agrisinda kimlik dogrulama, yetki-
lendirme, parametre dogrulama, hata yonetimi ve kayit altina alma uygulanma-
lidir. Ozellikle yazma veya silme islemleri gibi geri déniisii zor eylemler igin
daha ytiksek giivenlik kontrolleri kullanilabilir.

4.7. Model Context Protocol (Model Baglam Protokolii)

Model Context Protocol (MCP), yapay zeka uygulamalarinin araglar ve dis

kaynaklarla standartlastirilmis bigimde etkilesim kurmasini amaglayan agik bir
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protokoldiir.

MCP’nin 28 Temmuz 2026 tarihli stiriimii, stateless protokol ¢ekirdegi, cok
turlu istekler, header (baslik) tabanli yonlendirme, onbellekte lis (durumsuz
protokol) te sonuglarini olusturma ve yetkilendirme iyilestirmeleri gibi 6zel-
likler icermektedir.

MCP’nin orkestrasyon agisindan temel katkisi, model veya ajan ile harici
yetenekler arasindaki entegrasyon arayiiziiniin standartlagtirilmasina yardimet1
olmasidir. Bununla birlikte protokol standardizasyonu giivenlik sorunlarini or-
tadan kaldirmaz. MCP ilizerinden sunulan araglarin izinleri, veri erigimleri ve
cagri parametreleri yine politika katmanlari tarafindan kontrol edilmelidir.

4.8. Agent2Agent ve Ajanlar Arasi fletisim

Agent2Agent (A2A), bagimsiz ajan sistemlerinin birbirleriyle iletisim kura-
bilmesini ve gorev devri gergeklestirebilmesini amaglayan agik bir standarttir.
A2A’nin giincel yayimlanmis siiriimii 1.0.0’dir ve protokol farkli framework,
dil veya saglayicilarla gelistirilmis bagimsiz ajanlarin yeteneklerini kesfetme-
sini ve ortak gorevler yiriitmesini hedeflemektedir. Bu yap1, ajanlarin birbirle-
rinin i¢ belleklerine veya araglarina dogrudan erigsmek zorunda kalmadan gorev
paylagmasini miimkiin kilabilir.

4.9. Protokol Tabanh Birlikte Cahsabilirlik

MCP daha ¢ok ajan/model ile ara¢ ve baglam kaynaklar1 arasindaki etki-
lesime odaklanirken A2A ajanlar arasi iletisim diizeyini desteklemektedir. Bu
tiir protokoller, farkli saglayicilarin bilesenlerinin ayni orkestrasyon mimarisi
icinde kullanilabilmesi agisindan birlikte ¢alisabilirligi artirabilir.

4.10. Baglam Yonetimi ve Bilgi Akisinin Kontrolii

Baglam penceresinin sinirli olmasi nedeniyle biitiin verinin modele akta-
rilmast miimkiin veya gerekli degildir. Orkestrasyon sistemi hangi bilginin
modele gonderilecegini se¢meli, gereksiz igerigi ¢ikarmali ve hassas verileri
miimkiin oldugunca simirlandirmalidir. Baglam yonetimi bu nedenle yalnizca
performans degil, glivenlik ve mahremiyet agisindan da 6nemli bir kontrol me-

kanizmasidir.
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5. YAPAY ZEKA ORKESTRASYON MUHENDISLIGI:
TASARIM, UYGULAMA VE GELECEK PERSPEKTIFi

5.1. Orkestrasyon Sistemlerinde Mimari Tasarim ilkeleri

Orkestrasyon sistemleri diisiik bagimlilik, yiiksek biitiinliik, agik arayiizler,
modiilerlik ve hata izolasyonu ilkeleri dogrultusunda tasarlanmalidir. Model,
ajan, arag, bilgi ve kontrol katmanlarinin ayristirtlmast bir bilesenin degistiril-
mesinin biitiin sistemi etkilemesini 6nleyebilir (Bass et al., 2021). Bu yaklasim-
da model sistemin tamamin1 kontrol eden bilesen degil, kontrollii bir biligsel
islem bileseni olarak konumlandirilmalidir.

5.2. Deterministik ve Otonom Orkestrasyonun Birlikte Kullanimi

Yapay zeka tabanli orkestrasyon mimarilerinde deterministik ve otonom
yaklasimlarin birlikte kullanilmasi, kontrol edilebilirlik ile esnek karar ver-
me yetenegi arasinda bir denge kurulmasim saglar. Deterministik orkestras-
yon; i akigmnin sirasi, erisim yetkileri, ara¢ ¢cagrilari, hata yonetimi, dogrulama
adimlar1 ve kritik iglemlerin yiiriitiilmesi gibi 6nceden tanimlanmasi gereken
stireclerin kural tabanli ve 6ngoriilebilir bicimde gerceklestirilmesini miimkiin
kilarken, otonom orkestrasyon LLM veya ajanlarin gorevin baglamina gore
plan olusturmasina, uygun araglari segmesine ve yiirlitme sirasinda ortaya ¢i-
kan kosullara gore eylem planini uyarlamasina olanak tanir. ReAct yaklagimi,
akil yiirlitme ve eylem iiretiminin doniisiimlii bicimde gergeklestirilerek dig
kaynaklarla etkilesim kurulabilecegini ve eylem sonuclarinin sonraki kararlari
sekillendirebilecegini gostermektedir (Yao et al., 2023). Bu nedenle hibrit bir
orkestrasyon modelinde, kritik giivenlik ve yonetisim kurallarinin deter-
ministik bir kontrol katmaninda tutulmasi; gérev planlama, bilgi arama,
ara¢ secimi ve baglama bagh kararlarin ise otonom ajanlara birakilmasi
uygun bir mimari yaklasim olarak degerlendirilebilir. Boyle bir yapi, LLM ta-
banli kararlarin dogasi geregi degisken olabilmesine karsin, kritik eylemlerin
yetki, politika ve dogrulama kontrolleri diginda gergeklestirilmesini sinirlandi-
rarak sistemin denetlenebilirligini ve operasyonel giivenilirligini destekler. Bu
hibrit yap1 Tablo 5.1°deki gibi modellenebilir.

32



Besir OGUR

Tablo 5.1: Deterministik ve otonom hibrit orkestrasyonu

Ozellik Deterministik Otonom Orkestrasyon
Orkestrasyon
Karar verme Onceden tanimlanmis Ajan/LLM tarafindan
kurallar ve akislar dinamik olarak
Is akis1 Belirli ve ongortilebilir Baglama gore degisebilir
Arag secimi Onceden belirlenebilir Goreve gore dinamik
olarak secilir
Kontrol diizeyi | Yiiksek Daha esnek, ancak daha
degisken
Hata yonetimi Taniml1 senaryolar iizerinden | Duruma gore yeniden
planlama yapilabilir
Kullanim alan1 | Kritik ve standart siirecler Karmasik ve degisken
gorevler
Temel avantaji | Ongoriilebilirlik ve Esneklik ve
denetlenebilirlik uyarlanabilirlik
Temel riski Esnekligin sinirli olmasi Kararlarin degisken ve

daha az Ongoriilebilir

olmasi

5.3. Performans, Gecikme ve Maliyet Optimizasyonu

Toplam gecikme yaklagik olarak:

TEZE - Ivraute +71retrieve +T;nfer +T’tool +Tvalidate +Tnetwork queue
Burada 7',,,, ugtan uca gecikmeyi (End-to-End Latency), 7 y&nlendir-

t validate dOg-
rulama ve politika kontrollerini, 7 agiletisimini, 7 ise sistem yogunlu-
network queue

meyi, bilgi erisimini, T for model gikarimini, 7' arag yiiriitmeyi, 7|

gu nedeniyle olusan kuyruk bekleme siiresini ifade etmektedir. Ozellikle 7' quere
terimini eklemek yararli olacaktir. Ciinkii gergek iiretim sistemlerinde bir iste-
gin gecikmesi yalnizca iglemin kendisinden degil, GPU, API veya orkestrator
kaynaklarinin mesgul olmasi nedeniyle olusan bekleme siiresinden de kaynak-
lanabilir. Ajan sayisi arttikca model ¢agrilari ve iletisim maliyetleri de artabi-
lir. Bu nedenle onbellekleme, paralel ara¢ cagrilari, uygun model yonlendirme,

prompt optimizasyonu ve harmanlama (batching) gibi teknikler kullanilabilir.
LLM servisleme arastirmalarinda bellek yonetimi ve ¢ikarim optimizasyon-
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larinin islem/veri aktarim hacmi (throughput) iizerinde énemli etkileri oldugu
gosterilmistir (Kwon et al., 2023).

5.4. Olgeklenebilirlik ve Dayamikhhk

Uretim sistemlerinde yatay 6lgekleme, yiik dengeleme, kuyruk sistemleri ve
bagimsiz servisler kullanilabilir.

Dayaniklilik agisindan timeout (zaman asimi), retry (yeniden deneme),
exponential backoff (iissel geri ¢ekilme), circuit breaker (devre kesici), fallba-
ck (B plani1 / alternatif ¢6ziim) ve idempotency (esgligliiliik) gibi mekanizmalar
onemlidir (Beyer et al., 2016).

Ayrica model hatalar ile altyapr hatalariin birbirinden ayrilmasi gerekir.
Bir model yanlis karar verdiginde tekrar denemek her zaman dogru ¢éztiim de-
gildir.

5.5. Hata Yonetimi ve Kurtarma

Hatalar altyapisal, entegrasyon kaynakli, model kaynakli veya is kural
kaynakl1 olabilir. Her hata icin farkli kurtarma mekanizmasi uygulanmalidir.
Uzun gorevlerde checkpoint(kontrol noktasi), durum saklama ve telafi islem-
leri (compensating actions) kullanilabilir. Bu yapi, bir sistem hatasinda biitiin
gorevin bagindan itibaren tekrar calistirilmasini 6nleyebilir.

5.6. Degerlendirme ve Basarim Olgiitleri
Orkestrasyon sistemleri yalnizca model dogruluguyla degerlendirilmeme-
lidir.
Olgiim boyutlar1 arasinda:
gorev basarisi,

dogruluk,

arag¢ se¢imi,

v
v
v groundedness (temellendirilmislik),
v
v" plan kalitesi,

v

gecikme,
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SSANEE VIR NN

throughput (Islem Hacmi/Veri Aktarim Hizi),
gorev basina maliyet,

giivenlik ihlali,

hata kurtarma orani ve

insan mudahale orani bulunabilir.

HELM, model degerlendirmesinin ¢ok boyutlu olmasi gerektigini ortaya
koyarken (Liang et al., 2022), AgentBench LLM’lerin ajan olarak etkilesimli
ortamlarda degerlendirilmesine odaklanmaktadir (Liu et al., 2023). Gergek ya-
zilim gelistirme gorevlerini degerlendiren SWE-bench de ajan degerlendirme-
sinin gergek diinya gorevlerine yaklastirilmasi agisindan 6nemlidir (Jimenez et
al., 2024).

5.7. Kurumsal Yapay Zeka Orkestrasyon Referans Mimarisi

Kurumsal bir referans mimari asagidaki katmanlardan olusabilir:

AN N N N N NN

Kullanic1 ve kanal katmani
API ve giivenlik katman
Orkestrasyon katmani

Ajan katmani

Model katmant

Bilgi/RAG katmani

Arag ve entegrasyon katmani

Gozlemlenebilirlik ve yonetisim katmant

Kavramsal akis Sekil 5.1°deki gibi olusturulabilir:

8—>e%{(§};e@ ‘

ooo
ooog

KULLANICI  GUVENLIK ORKESTRATOR  AJAN MODEL/RAG/ARAG  KURUMSAL

SiSTEM

Sekil 5.1: Kurumsal Yapay zeka orkestrasyonu i¢in referans mimarisi

35



Yapay Zeka Orkestrasyon Miihendisligi

5.8. Finans, Yazilim ve Saghk Alanlarinda Uygulama Senaryolari

Finans sektoriinde orkestrasyon; miisteri talepleri, finansal veriler, dokiiman
analizi, risk modelleri ve politika kontrollerini bir araya getirebilir.

Yazilim miihendisliginde kod iiretimi, test, kod inceleme ve dokiimantasyon
farkli ajanlara dagitilabilir.

Saglikta ise belge 6zetleme, literatiir aragtirmasi ve klinik karar destegi gibi
gorevler gerceklestirilebilir.

Ancak ytiksek riskli alanlarda sistemin bagimsiz karar verici yerine kontrol-
lii karar destek bileseni olarak konumlandirilmasi daha uygun bir mithendislik
yaklagimidir (Autio et al., 2024).

5.9. Uygulama ve Devreye Alma Stratejileri

Kurumsal uygulamalarda asamali devreye alma yaklagimi kullanilabilir:
v" Gereksinim ve risk analizi

v" Kontrollii prototip

v" Shadow mode

v" Human-in-the-loop

v Sinirli otonomi

v" Siirekli degerlendirme

Bu yaklasim sistemin ger¢ek kullanici davraniglar: altinda gilivenli bigimde
test edilmesine olanak saglayabilir.

NIST AI RMF ( Risk Management Framework)’nin Govern(yonetisim),
Map(haritalama), Measure(dl¢li) ve Manage(yOnetim) islevleri bu yasam don-
giisii yaklasimiyla uyumlu bir risk yonetimi ¢ergevesi sunmaktadir (Tabassi,
2023; Autio et al., 2024).

5.10. Acik Problemler ve Gelecek Arastirma Alanlar
Yapay zeka orkestrasyonunda 6nemli arastirma alanlar1 sunlardir:
v’ giivenilir otonomi,

v' standart ajan degerlendirme yontemleri,

v" dinamik model yonlendirme,

v’ uzun sireli bellek,
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v" ¢ok ajanl koordinasyon,

v dogrulanabilir ajan davranist,

v’ giivenli ara¢ kullanimi,

v' gercek zamanli orkestrasyon,

v" hesaplama ve enerji verimliligi,

v' protokol tabanli birlikte calisabilirlik,
v' ajan giivenligi ve

v" kurumsal yapay zeka yonetigimi.

Ozellikle ajanlarin uzun siireli gérevlerde giivenilir bicimde calistirilmasi
6nemli bir aragtirma problemidir. AgentBench gibi ¢alismalar, ajanlarin perfor-
mansinin tek adiml cevap dogrulugundan farkli olarak uzun vadeli muhakeme,
karar verme ve talimat izleme yeteneklerini de gerektirdigini gostermektedir

(Liu et al., 2023).

5.11. Sonug¢ ve Degerlendirme

Yapay zeka orkestrasyon miihendisligi, LLM’lerin tek bagina kullanilma
durumlarindan daha genis ve problem ¢o6zme fonksiyonelligi agisindan etkin
bir sistem yaklasimini ifade etmektedir.

Bu yaklagimda model; ajan, arag, bilgi kaynagi, durum yonetimi, giivenlik,
politika ve gozlemlenebilirlik mekanizmalariyla birlikte ¢aligmaktadir.

Bu nedenle gelecegin yapay zeka sistemlerinin yalnizca daha biiyiik model-
lerden olusmasi beklenmemelidir. Asil miihendislik problemi, bu modellerin
giivenilir, denetlenebilir, dlgeklenebilir ve kurumsal gereksinimlerle uyumlu
sistemler haline getirilmesidir.

Basarili bir orkestrasyon sistemi igin temel hedef miimkiin olan en yiiksek
otonomi diizeyi degil; gorevin riskine, karmasikligina ve gereksinimlerine
uygun otonomi diizeyinin belirlenmesidir.

Bu perspektiften yapay zeka orkestrasyon miihendisligi; yapay zeka, yazi-
lim mithendisligi, dagitik sistemler, bilgi erisimi, giivenlik ve yonetisimin kesi-
siminde yer alan ¢ok disiplinli bir mithendislik alani olarak degerlendirilebilir.

Oniimiizdeki dénemde Yapay Zeka Orkestrasyon Miihendisligi alaninda
one cikacak temel stratejik egilimlerin ve teknolojik doniisiimlerin agagida bah-
sedilen ana eksenler etrafinda sekillenecegi diistiniilmektedir:

v Insan Denetimli (Human-in-the-Loop) Otonom Ekosistemler: Oto-
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nom yazilim hatlarinin kararlilik oranlari arttik¢a, insan rolii “kod ya-
zan” konumundan “mimari onay veren ve kurallar1 denetleyen” iist de-
netdr (supervisor) seviyesine evrilecektir (LangChain, 2024).

v" Kuantum Bilisim ve Kuantum Sonrasi Giivenlik Entegrasyonu: Ge-
lecegin orkestrasyon mimarileri, hibrit kuantum-klasik algoritmalari ve
kuantum direngli sifreleme (Post-Quantum Cryptography) standartlarini
otonom giivenlik ajanlarina entegre edecektir (NIST, 2024).

v" Biligsel Arayiizler ve BCI Entegrasyonu: Beyin-Bilgisayar Arayiizleri
(BCI) ile iiretken modellerin dogrudan haberlesmesi, gelistiricilerin sa-
dece zihinsel soyutlamalar ve niyetler iizerinden karmasik sistem mima-
rileri orkestre etmesine olanak tantyacaktir (Wolpaw & Wolpaw, 2012).

v' Kendini Iyilestiren ve Evrilen Kod Tabanlari (Self-Healing Systems):
Statik kod depolar1 yerini, iretim ortamindaki (production) telemetri ve-
rilerini ve denetim loglarini anlik analiz ederek kendi kodunu, testlerini

ve giivenlik duvarlarini otomatik giincelleyen dinamik sistemlere biraka-
caktir (Chase, 2022).
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function in the classroom, and their professional identity. Al can be considered
a comprehensive field of technology based on modeling abilities associated
with the human mind, such as learning, perception, problem-solving, reason-
ing and language comprehension/processing, through computer systems. From
this point, Al is not a tool that performs technical functions; it stands out as a
multidimensional system that reshapes the ways in which data is interpreted,
decisions are made, and problems are solved in different fields (Avci, 2024).
According to Shao and Sun (2025), Al technologies present both opportuni-
ties and challenges for teachers; in particular, they necessitate a reassessment
of the understanding of teaching in the context of role identity, professional
identity, and professional development. Isma’il and Ibrahim (2025) show that
Al integration does not completely eliminate the role of the teacher; instead,
it repositions the teacher as a facilitator/guide who directs learning processes,
supports the student, and evaluates the suitability of Al outputs to the classroom
context with their professional judgment. In terms of ethics and safety, it is
also emphasized that teachers should use technology responsibly within a hu-
man-machine collaboration framework. Therefore, Al should be considered not
as a teacher replacement, but rather as an educational technology that creates
transformative effects on teacher identity, professional autonomy, pedagogical
decision-making, and classroom functions.

This transformation necessitates a rethinking of the scope and priorities of
teacher training. Preparing prospective teachers for Al should not be viewed
solely as a process of acquiring skills in the use of technical tools. Dilek et al.
(2025) emphasize that addressing Al literacy in teacher education, along with
Al concepts, ethical evaluation, and context-specific pedagogical practices,
supports educators in engaging with Al in a critical, reflective, and participato-
ry manner. Tripathi et al. (2025), in their study with K-12 teachers, reveal that
technical competencies alone are insufficient for using Al; critical evaluation,
ethical use, teacher autonomy, and pedagogical decision-making capacity need
to be strengthened. Therefore, teacher education should be constructed in a way
that trains prospective teachers to become not only users of Al, but also con-
scious practitioners who can critically examine it in light of their own values,
teaching environments, and pedagogical goals.

Studies in the Turkish context also make it meaningful to discuss the inclu-
sion of Al in teacher training processes as a multi-dimensional area of trans-
formation. Akdeniz and Ozding (2021) show that publications in the field of Al
in education have increased in recent years in studies focusing mostly on intel-
ligent tutoring systems, and that the study groups mainly consist of university
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students. Akyel and Tur (2024) emphasize that Al offers significant opportuni-
ties in terms of improving teaching methods, individualized learning, student
assessment, and curriculum development; however, the use of Al in education
should be considered together with ethical and practical issues such as data pri-
vacy, equality, access, and technological literacy. Therefore, Al training should
be considered not merely a technological update in teacher training programs,
but as a field of development with pedagogical, ethical, and theoretical dimen-
sions. The use of Al in education can contribute to teaching-learning process-
es in various ways, including individualized learning environments, real-time
feedback, learning analytics, accessibility, support in management processes,
simulation-based applications, and teacher assistance systems. However, the
use of these technologies in education should be considered along with the
risks involved, such as privacy protection, data security, ethical responsibili-
ties, access inequalities, the reshaping of the teacher’s role, the production of
erroneous information, and the weakening of critical thinking skills (Altunay
& Degirmenci, 2024).

The current literature shows that studies originating from Turkey are partic-
ularly concentrated around intelligent tutoring systems and Al applications in
education (Akdeniz & Ozding, 2021). The functional contributions that Al can
provide to teaching processes are discussed in areas such as the development
of teaching methods, individualized learning, student assessment, curriculum
development, and learning analytics (Akyel & Tur, 2024). In addition, stud-
ies examining teachers’ perceptions, literacy, usage patterns, and competencies
regarding Al are increasing (Ning et al., 2025; Tripathi et al., 2025). While
this trend is significant, the impact of Al training on how prospective teachers
position themselves as educators, the ethical and professional principles they
base their pedagogical decisions on, and how they establish their professional
autonomy within the changing educational ecosystem is addressed relatively
limitedly. Dilek et al. (2025) emphasize that Al literacy should provide pro-
spective teachers with a critical and reflective perspective in this context; while
Mouta et al. (2025) draw attention to the importance of strengthening teacher
autonomy in the face of ethical issues in Al-assisted educational environments.

In this section, the concept of “educator identity” is not treated as an in-
dependent theoretical construct, but rather as an interpretive meta-conceptu-
alization developed from the literature on teacher identity and teacher profes-
sional identity. This conceptual foundation is supported by studies focusing on
pre-professional teacher identity (Arpaci & Bardakgi, 2015), research relating
teacher identity to dimensions such as professional self-perception, dedication,
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competence, duty perception, and motivation (Aydin & Aslan, 2024), and stud-
ies examining trends in the teacher professional identity literature (Ozakyiiz
& Giines, 2022). This framework points to an expanded professional identity
structure for prospective teachers, encompassing not only their professional
self-perception but also their capacity for pedagogical decision-making, ethi-
cal reasoning, designing learning processes in a human-centered manner, and
maintaining professional autonomy in the face of transformative technologies
such as Al. Indeed, Isma’il and Ibrahim (2025) argue that Al redefines the pro-
fessional identity of teachers; Shao and Sun (2025) highlight the creation of
new pressures and transformative areas on the teacher role and professional
development; and Mouta et al. (2025) emphasize that ethical issues in Al-as-
sisted educational processes should be considered in conjunction with teacher
autonomy.

This study is based on the literature on teacher identity (Aydin & Aslan,
2024) and pre-service/pre-professional teacher identity (Arpact & Bardakei,
2015; Celik & Kalkan, 2019). Al literacy is conceptually addressed within the
framework of general Al literacy (Long & Magerko, 2020), while its implica-
tions for teacher education are considered as a complementary dimension in
line with studies on critical, reflective, and participatory Al literacy and teacher
education (Dilek et al., 2025; Daher, 2025). Accordingly, the theoretical foun-
dations of teacher identity and educator identity are first explained, followed
by a discussion of identity development in the pre-service period. Subsequent
chapters address issues such as the transformation of the teacher role in the age
of Al, ethical risks, and professional autonomy; and their relationships with
current policies and ethical regulations in Turkey are evaluated. Finally, the
relationship between Al education and educator identity development is dis-
cussed from a holistic perspective.

TEACHER IDENTITY AND EDUCATOR IDENTITY

Teacher identity is one of the fundamental conceptual structures in under-
standing the teaching profession. This concept allows us to explain how a teach-
er defines themselves professionally, how they perceive their teaching role, and
how they structure their professional position. Examining teacher identity en-
ables the simultaneous evaluation of dimensions such as teacher self-concept,
job perception, self-efficacy, professional commitment, and motivation (Aydin
& Aslan, 2024). In this respect, teacher identity is closely related not only to
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what the teacher does, but also to how they make sense of their profession.

Teacher identity should not be viewed as a fixed and completed structure;
rather, it should be considered a dynamic structure that develops over time, is
shaped by context, and is reconstructed through experience (Beijaard et al.,
2004). The pre-service period is one of the important stages in which the foun-
dations of this development are laid. During this period, prospective teachers
make sense of their professional selves around the questions of how they cur-
rently define themselves as teachers and what kind of teacher they aim to be-
come (Arpaci & Bardakei, 2015). This questioning encompasses not only the
prospective teachers’ perceptions of their professional roles but also their peda-
gogical values, ethical responsibilities, and future professional positioning.

The educator identity can be considered as an expanded interpretive frame-
work that makes visible the dimensions of pedagogical reasoning, ethical re-
sponsibility, professional autonomy, and human-centered decision-making
within the teacher identity. This expansion is particularly significant in the age
of Al because the competencies expected of educators are not limited to tech-
nical knowledge. Al literacy, critical-reflective engagement, and contextually
sensitive pedagogical practices are considered among the fundamental compo-
nents in the context of teacher education (Dilek et al., 2025). Furthermore, it
is emphasized that critical evaluation, ethical use, and teacher autonomy need
to be strengthened in the use of Al (Tripathi et al., 2025). It is also stated that
ethical issues in Al-assisted educational environments should be addressed to-
gether with teacher autonomy and professional learning processes (Mouta et
al., 2025).

In parallel with this purpose theoretical framework, the distinction between
teacher identity and educator identity is summarized in Table 1:
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Tablo 1. Conceptual distinction between teacher identity and educator

identity

Dimension

Teacher ID

Educator ID

Conceptual focus

Professional identity
structure is related to
professional self, task/role
perception, self-efficacy,
motivation, professional
commitment, and self-
definition as a teacher
(Aydin & Aslan, 2024);

it is related to the pre-
service teacher identity
development of prospective
teachers in the pre-
service context (Arpaci &
Bardake1, 2015).

An interpretive overarching
framework that makes
visible pedagogical
reasoning, ethical
responsibility, professional
autonomy, and contextually
sensitive professional
positioning, based on the
literature on teacher identity.

The fundamental
question

The prospective teacher’s
self-understanding of
their current and future
teacher identity (Arpacit &
Bardake1, 2015).

Prospective teachers’

ability to make pedagogical
decisions, assume ethical
responsibility, and maintain
professional autonomy in
the face of transformative
technologies such as Al
(Dilek et al., 2025; Mouta et
al., 2025).

Key components

Self-efficacy, motivation,
sense of duty, professional
commitment, and teacher
self-image (Aydin & Aslan,
2024).

Critical evaluation, ethical
awareness, contextually
sensitive pedagogical
practice, professional
autonomy, and Al literacy
(Dilek et al., 2025; Mouta et
al., 2025).

Meaning in the
pre-service period

The formation of self-
concept, role expectations,
and teacher orientation
related to the profession
(Arpaci & Bardakgei, 2015).

The development of teacher
identity orientations related
to technology among
prospective teachers (Can
& Karacan, 2021) and the
re-examination of these
orientations from critical,
pedagogical and ethical
perspectives in the context
of Al (Dilek et al., 2025).
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Dimension

Teacher ID

Educator ID

Its equivalent in
the context of Al

Considering Al as a factor
reshaping the teaching role,
teacher-Al interaction,

and professional identity
(Isma’il & Ibrahim, 2025);
discussing new pressures
and areas of transformation
on the teaching role,
professional identity, and
professional development
(Shao & Sun, 2025).

Evaluating Al with its
critical, pedagogical and
ethical implications (Dilek
et al., 2025); questioning it
in the context of ethical risks
such as data privacy, data
leakage, algorithmic bias,
black box algorithms and
lack of accountability (Zhu
et al., 2025); and positioning
it in the context of digital
resources, teaching-learning,
assessment and learner
support (Zou et al., 2025).

Function in terms
of the department

It is the starting point of
the professional identity
debate; it provides the basic
framework that explains
the prospective teacher’s
self-understanding of

the profession and their
orientation towards
becoming a teacher (Arpact
& Bardakei, 2015; Aydin &
Aslan, 2024).

This study serves to explain
the critical, pedagogical,
and ethical dimensions of Al
education; and to interpret
the relationship between
these dimensions and the
professional autonomy

and educator identity
development of prospective
teachers (Dilek et al., 2025;
Mouta et al., 2025; Zhu et
al., 2025; Zou et al., 2025).

Note: This table is based on an interpretive synthesis of the literature on teacher

identity and discussions on Al education, ethical responsibility, and professional au-

tonomy.

This distinction demonstrates that in the age of Al, teacher education cannot

be limited to technical competencies. Al education should support prospective
teachers in evaluating these technologies from a critical, reflective, pedagog-
ical, and ethical perspective (Dilek et al., 2025). In this process, pedagogical
decision-making, assuming ethical responsibility, and developing professional
autonomy should also be among the fundamental components of teacher edu-
cation (Mouta et al., 2025). Therefore, the educator identity can be considered
as an expanded professional identity framework that goes beyond technical
competence and includes ethical reasoning, pedagogical decision-making, and
professional autonomy.
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CONSTRUCTION OF TEACHER IDENTITY IN THE
PRE-SERVICE PERIOD

The pre-service period is a critical stage where the foundations of the teach-

er’s identity are laid and the self-perception regarding the profession is shaped.
Nowadays, where the impact of digitalization on educational processes is in-
creasing, it is becoming even more important for prospective teachers to devel-
op a professional identity compatible with contemporary educational conditions
(Can & Karacan, 2021). In this context, Al education should be considered
not only as a technical learning area that improves the digital competencies of
prospective teachers, but also as a component of teacher education that sup-
ports them in evaluating Al from pedagogical, ethical, and critical perspectives
(Dilek et al., 2025; Daher, 2025).

Research conducted with prospective teachers shows that pre-service iden-
tity development is not a one-way and linear process. In the study by Celik and
Kalkan (2019), it was determined that prospective teachers had a high level of
perception of their teacher identity during the pre-service period, and that these
perceptions differed according to variables such as gender, grade, department,
and faculty. The research results reveal that the professional identity of teachers
should be considered in the design of teacher education programs. In contrast,
the study conducted by Ulubey et al. (2018) with pedagogical formation stu-
dents shows that the perception of teacher identity does not always increase
at the end of the program, and that education does not automatically have a
positive effect on this perception. When these findings are evaluated together, it
can be said that pre-service identity development cannot be explained solely by
participation in the program; it should be considered together with the quality
of the program, its content, and the learning experiences it offers to prospective
teachers.

Research on potential teacher selves also points to the multidimensional
structure of pre-service identity. In the paper by Tavsanli and Sarag¢ (2016),
it was stated that prospective primary school teachers had high perceptions
of learning to teach and professionalism in the expected potential teacher
self-dimension; however, they had low perceptions of being an indifferent
teacher, inadequate classroom management, and uncreative teaching in the
feared potential teacher self-dimension. This finding shows that prospective
teachers interpret their future professional selves not only through the teach-
ing characteristics they want to achieve, but also through the negative teach-
ing possibilities they want to avoid. This situation reveals that pre-service

teacher identity is shaped not only by current competencies but also by future
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expectations and anxieties.

The relationship between pre-service teacher identity and technological
transformation processes is noteworthy. Can and Karacan (2021) state that af-
ter information and communication technology training, prospective teachers
develop technologically competent, productive, modern, and social teacher
identity orientations. Cengelci (2021), on the other hand, shows that there are
significant and positive relationships between pre-service teacher identity and
21st-century learner skills and metacognitive awareness. These findings show
that in the age of Al, teacher identity should be considered together with digital
competencies and learning management skills.

Ozakyiiz and Giines (2022), examining national postgraduate theses in the
field of teacher professional identity, state that studies mostly focus on teachers»
identity perceptions and identity development. This trend indicates the
formation of a research accumulation in the teacher identity literature centered
on perception and development. However, how Al training affects the peda-
gogical reasoning, ethical sensitivity, and professional autonomy dimensions of
prospective teachers can still be considered an area requiring research. Dilek et
al. (2025) draw attention to the critical and ethical dimensions of Al literacy in
teacher education; while Mouta et al. (2025) emphasize the need to strengthen
teacher autonomy in the face of ethical problems in Al-assisted educational
environments. These assessments show that Al training cannot be addressed
solely through technical competencies in teacher identity research.

Teacher identity appears to be a dynamic structure related to multiple com-
ponents such as teacher self-concept, perception of duty, self-efficacy, and pro-
fessional commitment (Aydin & Aslan, 2024), potential teacher self-concept
(Tavsanlhi & Sarag, 2016), technologically competent teacher identity, and mod-
ern teacher identity orientations (Can & Karacan, 2021), as well as 21st-century
learner skills and metacognitive awareness (Cengelci, 2021). This multi-com-
ponent structure reveals that in the age of Al, the professional identity devel-
opment of prospective teachers should be discussed not only through current
competencies but also through their future roles as educators. Therefore, Al
education can offer a theoretical and pedagogical context that can influence
not only the digital skills of prospective teachers but also their professional
self-understanding regarding how they can position themselves as educators in
the future.
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AI LITERACY IN TEACHER EDUCATION

Al literacy is becoming an increasingly central concept in teacher education
discussions. Long and Magerko (2020) define Al literacy as a multidimension-
al competency area that includes not only the use of Al technologies but also

questioning their operation, critically evaluating their outputs, and using them
with conscious decisions in different areas of life. This approach shows that Al
literacy goes beyond tool-using skills; it also includes understanding how Al
works, interpreting outputs, evaluating human-Al interaction, and using tech-
nology appropriately within the context.

Dilek et al. (2025) emphasize that Al literacy in teacher education is not
limited to technical competencies; it should be considered together with crit-
ical evaluation, ethical awareness, pedagogical integration, and contextually
sensitive decision-making processes. Similarly, according to Daher (2025), Al
literacy requires a deep understanding of the operation, application areas, and
ethical implications of Al. This approach positions Al literacy as a new profes-
sional competency area in teacher education that goes beyond technical skills
and encompasses critical, pedagogical, and ethical dimensions. Therefore, in-
corporating Al literacy into teacher education programs is a crucial requirement
for prospective teachers to be able to evaluate technology within the context of
pedagogical decision-making and ethical responsibility.

New competency frameworks developed for teachers also point to the mul-
tidimensional nature of Al literacy. The pedagogical Al competency framework
proposed by Zou et al. (2025) consists of areas such as Al-supported digital
resources, Al-enhanced teaching and learning, Al-enhanced assessment, and
Al-supported learners. This framework shows that existing digital competency
models such as TPACK and DigCompEdu offer an important foundation, but
these models need to be expanded to meet the specific educational character-
istics of Al technologies. Therefore, Al literacy can be considered a holistic
competency area requiring a rethinking of teacher competencies in terms of
teaching, assessment, digital resource use, and learner support. Al-supported
instructional systems have the potential to create more adaptable learning ex-
periences according to students’ learning speeds, individual needs, and readi-
ness levels. In this context, adaptive learning environments, recommendation
systems, virtual reality, and metaverse-based applications; It can contribute to
designing the learning process in a more flexible, interactive and student-cen-
tered way (Et¢i, 2024).

Critical approaches to Al literacy are particularly important for teacher train-
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ing. Dilek et al. (2025) note that Al is often framed as a tool for automation,
while its pedagogical and ethical consequences are discussed more limitedly.
The critical collaborative discovery approach developed by the researchers is
based on the principles of collective inquiry, critical reflection, participatory
interaction, and collaborative knowledge production. This approach can con-
tribute to the development of participants in the teacher training process not
as passive users of Al, but as educators who can critically examine it from a
pedagogical and ethical perspective.

The relationship between Al literacy and ethical technology use is also sup-
ported by research findings. In the research of Muzaffer and Unal (2025), it
was determined that there is a positive and moderate correlation between the
Al literacy levels of teachers and their ethical use of information technologies.
When these findings are evaluated together, Al literacy can be considered as
a multidimensional competency area for teacher education, encompassing not
only technical and applied competencies but also ethical awareness, pedagog-
ical reasoning, and critical evaluation dimensions. In line with this theoretical
framework, the technical, pedagogical, ethical, and professional identity-relat-
ed dimensions of Al literacy in the context of teacher education are summarized
in Table 2:

Tablo 2. Key dimensions of Al literacy in the context of teacher education

Dimension Scope Relationship with her
identity as an educator
Technical Knowing the basic concepts | Encouraging the informed
dimension of Al and its use in and critical evaluation
different contexts (Long & of technology (Long &
Magerko, 2020); evaluating | Magerko, 2020; Daher,
the operating principles, 2025).
application areas,
possibilities, limitations,
and ethical consequences of
Al (Daher, 2025).
Pedagogical Connecting Al with digital Supporting the pedagogical
dimension resources, teaching-learning | integration and context-
processes, assessment, and sensitive use of Al (Dilek et
learner support (Zou et al., al., 2025; Zou et al., 2025).
2025).
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Dimension

Scope

Relationship with her
identity as an educator

Ethical dimension

Assessing issues of data
privacy, algorithmic bias,
transparency, equality, and
accountability (Zhu et al.,
2025).

Strengthening ethical
awareness (Dilek et

al., 2025); supporting
professional autonomy and
responsible decision-making
processes in the face of
Al-related ethical issues
(Mouta et al., 2025; Zhu et
al., 2025).

professional autonomy in
the face of ethical issues

Identity and Adopting a critical and Supporting prospective
professional reflective stance towards teachers’ technology-related
autonomy Al (Dilek et al., 2025); teacher identity orientations
dimension protecting and developing (Can & Karacan, 2021);

strengthening the
development of professional

autonomy and pedagogical
initiative (Mouta et al.,
2025).

(Mouta et al., 2025).

Note: The table is prepared as an interpretive synthesis showing the relationship

between Al literacy and teacher education and educator identity.

Al literacy, in terms of teacher education, cannot be limited solely to tool-us-
ing skills (Long & Magerko, 2020; Daher, 2025). This competency requires
evaluating Al in a pedagogical, ethical, critical, and reflective manner (Dilek
et al., 2025), as well as strengthening professional autonomy and pedagogical
initiative (Mouta et al., 2025). Therefore, Al literacy can be considered an im-
portant component of the contemporary educator identity.

THE TRANSFORMATION OF THE TEACHER ROLE AND
EDUCATOR IDENTITY IN THE AGE OF Al

The inclusion of Al-powered tools in teaching processes is bringing about a
reassessment of the teacher’s role and professional identity. In the study by Is-
ma’il and Ibrahim (2025), it is observed that Al integration transforms teachers’
perceptions of their professional identity; this transformation is shaped around

EE NS

the themes of “teacher-Al partnership,” “the tension between teacher auton-

omy and standardized instruction,” and “a shift from traditional teaching to
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facilitation.” The study also indicates that teachers initially feared role loss, but
over time came to view Al not as a replacement for teaching, but as a tool that
supports it. These findings demonstrate that in the age of Al, teaching cannot
be limited solely to the role of knowledge transfer; it must be rethought with
responsibilities such as pedagogical design, guidance, support, and the pur-
poseful use of technology. The effective use of Al in education does not mean
the teacher becomes dysfunctional or their role disappears. On the contrary,
this process makes the teacher’s responsibility for guidance, pedagogical de-
cision-making, and directing the learning process more prominent. Although
Al-powered systems contribute to learning, the primary decision regarding the
purpose, timing, and pedagogical rationale for using these tools should belong
to the teacher. Therefore, it is important for teachers to have sufficient knowl-
edge and training on the possibilities, limitations, and educational impacts of
Al (Kalafat, 2024).

According to Tripathi et al. (2025), a significant portion of research on Al
integration focuses on the functionality and potential applications of Al, rather
than on teachers’ beliefs and classroom experiences regarding Al. The research-
ers also note that Al integration leads to a renegotiation of teachers’ profes-
sional beliefs, pedagogical identities, classroom authority, and perceptions of
professional autonomy, beyond the superficial use of tools. This assessment
suggests that the focus in Al education should shift not only to the use of techni-
cal tools but also to the transformations occurring in the teacher’s pedagogical
role and professional positioning.

According to Shao and Sun (2025), in the age of AL, teacher identity is trans-
forming within the framework of new challenges and opportunities in terms
of role, professional identity, and professional development. In this process,
the weakening of role authority, threats to professional status, and pressure on
professional skills stand out as key elements challenging teacher identity. Con-
versely, the age of Al also offers new opportunities for teachers in terms of role
transformation, technological empowerment, and professional development.
Researchers suggest that teachers can restructure their professional identities
by re-evaluating their role orientations, improving their technology skills, en-
hancing their professional qualifications, engaging in human-machine collabo-
ration, and considering ethical and safety principles.

Studies on the identity of language teachers also highlight the pedagogi-
cal dimension of this transformation. Ghiasvand and Seyri (2025) state that
Al affects the identity of language teachers in terms of transforming teacher

roles, pedagogical adaptation and development, data-driven and individualized
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language teaching, strengthening professional expertise, developing self-reflec-
tive practice, and the formation of a technology-compatible teacher identity.
According to the researchers, Al transforms not only the way teachers use tech-
nology but also their pedagogical practices and professional self-assessment
processes. When these findings are considered together, it can be said that in
Al-supported teaching processes, teacher identity should be addressed not only
through risks or technical skills but also in conjunction with professional re-
newal, pedagogical empowerment, professional development, and self-reflec-
tive thinking processes.

Teachers’ beliefs about Al should not be viewed as one-sided. According to
Tripathi et al. (2025), while teachers acknowledge the potential of Al to sup-
port learning and increase administrative efficiency, they are concerned about
the risks of creating over-reliance in students and weakening critical thinking
skills. This finding shows that teachers neither completely reject nor uncon-
ditionally embrace Al; rather, they evaluate it in terms of pedagogical goals,
student learning, and professional responsibilities. At this point, the teacher’s
role shifts from being a user of technology to a pedagogical decision-maker
who discerns which use supports learning. Although Al systems are seen as
tools that can improve teaching, learning, and assessment processes, this con-
tribution only becomes meaningful when used consciously, moderately, and
under pedagogical supervision. Careless, unquestioning, or excessive use of
these tools can negatively impact students’ decision-making, critical thinking,
and self-regulation skills (Giindogan Onderdz, 2025).

In the age of Al, the human aspects of teaching are becoming even more
prominent. According to Tripathi et al. (2025), teachers believe that Al cannot
completely replace human-specific qualities such as care, emotional support,
and a sensitive approach to the individual needs of students. Similarly, Shao
and Sun (2025) emphasize that while Al can take over some teaching tasks, it
cannot fully fulfill the roles of emotional communication, humane care, and in-
dividualized guidance. These assessments show that in Al-assisted educational
environments, the teacher retains their importance not only as a transmitter of
information but also as an educator who understands the student, offers emo-
tional support, and guides learning processes in a human-centered way.

The researcher-teacher identity also offers a complementary framework
in understanding the transformation of the teacher identity. Yildirim’s (2018)
study reveals that teachers’ active participation in educational research and re-
search training processes can contribute to both the education system and their

professional development. In the age of Al, this identity gains even more im-
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portance with its dimensions of inquiry, working with data, evaluation, critical
thinking, and continuous professional learning. In this context, the educator
identity refers not only to someone who uses technology, but also to a profes-
sional who evaluates it from pedagogical, ethical, and human dimensions, and
critically redesigns learning processes.

ETHICAL RESPONSIBILITY AND PROFESSIONAL
AUTONOMY IN THE CONTEXT OF ARTIFICIAL
INTELLIGENCE

When discussing the relationship between Al training and the educator
identity of prospective teachers, the ethical dimension, pedagogical autonomy,
and professional autonomy can be considered together. According to Mouta et
al. (2025), professional autonomy is related to the teacher’s capacity to make
pedagogical decisions in Al-assisted learning environments, to maintain their
pedagogical initiative in the face of automated decision-making systems, and
to direct teaching processes. In the age of Al, this capacity seems important in
terms of the teacher questioning the suggestions of technological systems, pro-
tecting their pedagogical decisions, and observing their ethical responsibilities.
When Al is used as an auxiliary system to support the teacher, it can increase
the teacher’s pedagogical options in lesson planning, providing feedback, dif-
ferentiating instruction, and evaluation processes. However, leaving the deci-
sion-making process largely to technical systems risks limiting the teacher’s
professional judgment and autonomy. Therefore, prospective teachers should
not view the Al output as a decision to be directly implemented; They should
view it as an initial proposal that will be re-evaluated in line with student ben-
efit, contextual appropriateness, ethical principles and teacher responsibility
(Atalay, 2025).

Zhu et al. (2025) classify the ethical risks related to Al in education into three
dimensions: technology, education, and society. The researchers highlight the
following risks: in the technology dimension, privacy violations, data leakage,
algorithmic bias, black box algorithms, and algorithmic errors; in the education
dimension, homogenized student development, uniform instruction, deviation
from educational goals, alienation of the teacher-student relationship, crisis of
the teaching profession, emotional distress, and academic inappropriateness; and
in the society dimension, the deepening digital divide, lack of accountability, and
conflicts of interest. These assessments demonstrate that the use of Al should be
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considered not only in terms of functionality and efficiency, but also in terms of
ethical responsibilities and potential harms. The ethical evaluation of Al tools
cannot be limited solely to the protection of personal data or privacy issues. The
emergence of algorithmic biases, insufficient transparency in decision-making
processes, the production of false or misleading content, the weakening of human
decision-making autonomy, the ambiguity of who is responsible, security vulner-
abilities, the possibility of misuse, and intellectual property/copyright issues are
among the multifaceted ethical problems of this field (Eriimit, 2025).

Discussions in the context of ethics and teacher autonomy point in a simi-
lar direction. According to Atalay (2025), ethical and responsible use of Al in
education requires consideration of issues such as moral responsibility, bias,
transparency, privacy, and data security. Furthermore, it is important to posi-
tion Al as a tool that supports individualized instruction and teacher judgment,
but does not replace them. In this regard, transparency, equality, pedagogical
balance, and human-centered design principles can be considered fundamen-
tal components of ethical use in Al-supported educational environments. This
approach demonstrates that protecting teacher autonomy and pedagogical de-
cision-making processes is of central importance in the use of Al. The critical
approach in the context of digital labor and teacher identity further deepens this
discussion. According to Eraslan (2025), the digitalization process repositions
the teacher not only as a pedagogical actor but also as a data provider, con-
tent producer, and subject evaluated through algorithmic performance metrics.
This transformation may impact the ethical and technical foundations of the
teacher’s identity, potentially relegating the human aspects of teaching, such
as pedagogical intuition, emotional support, and professional autonomy, to the
background. Therefore, Al training should equip prospective teachers not only
with tool-using skills but also with the ability to analyze the impact of digital
systems on teachers’ labor and pedagogical autonomy. Thus, Al training can be
considered a learning environment that supports prospective teachers in ques-
tioning technological systems not only at the application level but also within
the context of their professional identity and ethical responsibilities.

Mouta et al. (2025) emphasize that, in the context of Al and educational
ethics, teachers should be supported not only with technical knowledge but
also with dimensions of ethical evaluation, professional autonomy, and collec-
tive professional initiative. In this regard, professional learning communities,
collaborative inquiry, case studies, and ethical dilemma discussions can en-
hance pre-service teachers’ ethical and pedagogical reflection skills. Thus, Al
education can be structured as a learning environment that supports pre-service
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teachers not only in using these tools but also in critically evaluating their im-
pact on students, teacher labor, equality, and societal outcomes.

AI EDUCATION AND TEACHER TRAINING POLICIES IN
TURKEY

The debate on Al education in Turkey is not limited solely to technological
and pedagogical trends in the literature. Policy and ethics documents published
by the Ministry of National Education (MEB) also position human-centered
approaches, transparency, accountability, data security, ethical responsibility,
and human oversight as fundamental principles in Al-supported educational
processes (MEB, 2025a, 2025b, 2026). In particular, the Ethical Guide for Al
Applications in Education emphasizes that Al technologies should not replace
teachers, but rather be used as tools that support teaching-learning processes,
strengthen human interaction, and serve pedagogical purposes (MEB, 2026).

The Al in Education Policy Document and Action Plan indicates that, from
a teacher training perspective, Al literacy should be considered a holistic com-
petency area related to subject matter education, instructional design, measure-
ment and evaluation, digital content production, and learning analytics (MEB,
2025a). This framework necessitates training prospective teachers to become
educators who can relate Al to pedagogical purposes, adapt it to the classroom
context, and evaluate it in conjunction with students’ developmental character-
istics.

The Ministry of National Education’s (MEB) Al Applications Ethics Board
Directive and the Ethics Guide for Al Applications in Education make the ethi-
cal and governance dimensions of this transformation visible. The Directive en-
visages the establishment of boards at various levels and school Al ethics teams
within the Ministry to determine, monitor, and evaluate the ethical principles
related to Al applications (MEB, 2025b). The Ethics Guide, on the other hand,
provides an ethical framework for the use of Al in educational environments in
line with the principles of a rights-based and human-centered approach, trans-
parency and explainability, reliability, equality and inclusivity, privacy and data
governance, accountability, human supervision, and educational values (MEB,
2026). These regulations show that prospective teachers should be trained not
only as users of Al but also as educators who assume ethical responsibility and
can justify their pedagogical decisions.

In this context, it is important that Al education in teacher training programs
is structured in a way that is compatible with the MEB’s policies and ethical
regulations. Prospective teachers; In addition to recognizing the possibilities of
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Al tools, educators must also assume responsibility for decision-making on is-
sues such as data security, algorithmic bias, academic integrity, student privacy,
equal access, and human supervision. Such an approach supports the develop-
ment of the educator’s identity within the context of national policy, encom-
passing technical, pedagogical, ethical, and professional autonomy.

Al EDUCATION AND THE DEVELOPMENT OF THE EDU-
CATOR’S IDENTITY

The current perceptions and usage practices of prospective teachers regard-
ing Al point to the importance of systematic Al education. The diversity in
prospective teachers’ perceptions of Al shows that this education cannot be
addressed solely at the level of acquiring technical skills. The fact that Al is
sometimes perceived as an educational element that facilitates learning, some-
times as a technological tool, and sometimes as an abstract structure associated
with the human mind, necessitates that conceptual awareness, pedagogical use,
and critical evaluation be considered together in Al education (Tasylirek Mutlu
& Metin Goksu, 2025). In Topgubast’s (2025) study with prospective primary
school teachers, it was determined that the participants generally had a positive
attitude towards Al technologies and evaluated these technologies as effective
tools supporting the teaching process. Prospective teachers found Al useful
in content development, planning, individualized instruction, and evaluation
processes; however, they exhibited critical awareness regarding issues such as
content reliability, lack of emotional interaction, and ethical problems. These
findings suggest that addressing the dimensions of technical use, ethical evalu-
ation, and critical thinking together in Al training may be beneficial.

Research focusing on the use of generative Al in lesson planning processes
presents a similar picture. Kerr and Kim’s (2025) study shows that prospective
teachers utilize generative Al in stages such as topic selection, material produc-
tion, lesson organization, and language control. However, the researchers note
that while this support can provide efficiency and creativity, it may also pres-
ent some problems in terms of output quality and the limited use of effective
pedagogical strategies. Therefore, it seems more appropriate to evaluate the
relationship with Al not only in terms of usage competence but also in terms
of'its use in accordance with pedagogical goals, critical evaluation, and ethical
responsibility. In teacher education, Al tools can facilitate areas such as lesson
planning, production of teaching materials, diversification of the measurement
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and evaluation process, monitoring student development, and individualizing
the learning process for prospective teachers. However, the outputs obtained
from these tools should not replace the teacher’s pedagogical decision; pro-
spective teachers should critically evaluate the process, taking into account the
interests, needs, readiness, and context of the students (Koyliidiir & Oner Ar-
magan, 2025).

Studies examining teachers’ adoption processes of Al (Al) reveal the condi-
tions under which this relationship can be strengthened. According to Giingor
and Oztiirk (2025), K-12 teachers’ experiences regarding Al integration are
shaped by personal factors, curricula, policies, dilemmas, uncertainties, and
pedagogical conditions. This finding highlights the need to evaluate Al integra-
tion not only in terms of individual attitudes but also in conjunction with school
and system-level conditions. The study by Arranz-Garcia et al. (2025) indicates
that integration can be hampered by inadequate training, lack of resources, in-
frastructure problems, and limited institutional support. This result suggests
that teachers need supportive professional learning environments for the use
of AL. The findings of Demir and Beyazhanger (2024) also show that receiving
training on Al and previous experience using it may be related to prospective
teachers’ self-efficacy perceptions.

When these findings are considered together, it can be said that the rela-
tionship between Al education and educator identity can be established at four
levels. The first level is technical competence: The prospective teacher recog-
nizes, uses, and understands the limitations of Al tools. This level can be related
to the basic competencies of Al literacy (Long & Magerko, 2020; Ning et al.,
2025). The second level is pedagogical reasoning: The prospective teacher re-
lates the use of Al to teaching objectives, student needs, and learning outcomes.
This level can be considered within the framework of pedagogical Al compe-
tence (Zou et al., 2025). The third level is ethical responsibility: The prospec-
tive teacher considers data confidentiality, bias, academic integrity, equality,
and human-centered education principles (Zhu et al., 2025). The fourth level is
professional autonomy: The prospective teacher can position themselves not as
a passive user of Al, but as an educator who makes decisions, questions, and
adapts to the context (Mouta et al., 2025).

Based on this theoretical foundation, how Al training can contribute to the
development of prospective teachers’ educator identities in terms of technical
competence, pedagogical reasoning, ethical responsibility, and professional au-
tonomy is summarized in Table 3:
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Tablo 3. The contribution of Al training to the educator identity

Level of Main focus Expected outcomes | Relationship to the
development for prospective identity dimension
teachers
Understanding Critically Being able to
Al tools, their distinguishing relate it to the
use, and their between the development of
basic operation possibilities and a technologically
(Long & limitations of Al competent
Magerko, 2020); [ (Long & Magerko, | prospective
comprehending 2020); recognizing | teacher identity
Technical the v.vorl.dngs, the perception., (Can & Karacan,
application knowledge-skills, |[2021).
competence . .
areas, and ethical | application/
implications of Al | innovation, and
(Dabher, 2025). ethical dimensions
of AI (Ning et al.,
2025); evaluating
its ethical
implications
(Daher, 2025).
Integrating Conscious use To create a
Al tools into in processes foundation for the
teaching, learning, | such as course development of an
and assessment design, material educator identity
processes (Zou et | production, that justifies
Pedagogical | al., 2025). and language pedagogical
reasoning supervision (Kerr | decisions and uses
& Kim, 2025); Al appropriately
linking it to learner | within the context
support and (Dilek et al., 2025;
assessment (Zou et | Zou et al., 2025).
al., 2025).
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Level of Main focus Expected outcomes | Relationship to the
development for prospective identity dimension
teachers
Assessing Raising awareness | Supporting
risks such as on issues of ethical awareness
data privacy, data privacy, and responsible
algorithmic bias, | algorithmic bias, [use (Dilek
transparency, equality, academic | et al., 2025);
equality, integrity, and strengthening
accountability, accountability professional
Ethical an.d academic (Zhu et al., 2025). | autonomy in the
responsibility misconduct (Zhu face of ethical
et al., 2025). issues (Mouta et
Protecting teacher al., 2025).
autonomy and
pedagogical
initiative in the
face of ethical
issues (Mouta et
al., 2025).
Developing an Adapting, Being able to
effective, critical, | questioning, and, [ associate it with
and decision- when necessary, the development
making teacher limiting Al of an autonomous
position in according to and decision-
. the face of Al context (Mouta making educator
Professional . .
(Mouta et al., et al., 2025); identity (Mouta
autonomy .- S
2025); critically structuring itina | et al., 2025);
and reflectively way that is suitable | supporting a
evaluating the use | for teaching and critical and
of Al (Dilek et al., | learning processes | reflective educator
2025). (Zou et al., 2025). | identity (Dilek et
al., 2025).

Note: This table has been prepared to demonstrate the potential contributions that

Al training for prospective teachers can offer to the development of their educator

identity, starting from technical competence and extending to pedagogical reasoning,

ethical responsibility, and professional autonomy.
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This integrated framework demonstrates that Al education for prospective
teachers cannot be considered merely a process of adapting to technology. Al
literacy is a multidimensional competency area requiring an understanding
of how Al operates, its application areas, and its ethical implications (Daher,
2025). Therefore, Al literacy in teacher education should be addressed not only
through technical skills but also through critical, reflective, and ethical evalua-
tion processes (Dilek et al., 2025). Furthermore, ethical issues and professional
autonomy in Al-assisted learning environments should be considered among
the fundamental components of teachers’ professional learning (Mouta et al.,
2025).

At this point, Al education in teacher training programs can be structured
not only as an independent technical course, but also as a holistic content inte-
grated with courses such as subject matter education, instructional design, mea-
surement and evaluation, ethics, classroom management, and teaching practice.
Zou et al.’s (2025) pedagogical Al competency framework also addresses the
areas of Al-supported digital resources, Al-enhanced teaching and learning,
Al-enhanced assessment, and Al-supported learners. This framework shows
that the relationship that prospective teachers establish with Al should not re-
main only at the individual use level; it should be extended to the dimensions
of instructional design, assessment, learner support, and professional responsi-
bility. Such a structure can support prospective teachers not only in using Al,
but also in evaluating this technology in line with pedagogical goals, ethical
responsibilities, and educational values. Productive Al tools can save teachers
time in areas such as creating different question types, speeding up the question
preparation process, developing visually supported assessment tools, examin-
ing student responses, and diversifying assessment tools. However, when using
these tools in the context of measurement and evaluation, exam security, accu-
racy of answers, suitability of criteria, and continuous teacher supervision must
be carefully considered (Orhan Goksiin & Kurt, 2025).

CONCLUSION AND RECOMMENDATIONS

When the existing literature is considered together, the relationship between
Al education and the development of pre-service teachers’ educator identities is
becoming an increasingly central area of research and application. Research on
teacher identity shows that the pre-service period is a decisive stage in terms of
professional identity development (Arpaci & Bardakei, 2015; Celik & Kalkan,
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2019). Studies in the context of technology education reveal that pre-service
teachers can develop technologically competent and modern teacher identity
orientations (Can & Karacan, 2021). These findings indicate that Al education
should be considered together with pre-service teachers’ professional self-per-
ception and future educator roles. Current studies on Al literacy draw atten-
tion to the fact that teacher education cannot be considered limited only to
pedagogical knowledge and subject matter knowledge. According to Long and
Magerko (2020), Al literacy includes the competencies to understand, evaluate,
and consciously use these technologies. Daher (2025) states that Al education
should also encompass an understanding of how Al functions, its application
areas, and its ethical implications. Zou et al. (2025) emphasize that teacher
competencies should be considered in conjunction with Al-assisted instruction,
assessment, and learner support dimensions. Ning et al. (2025) also demon-
strate that teachers’ Al literacy can be assessed holistically across perception,
knowledge-skills, application/innovation, and ethical dimensions. This ap-
proach shows that prospective teachers should be trained not only to use Al but
also to evaluate it from a pedagogical and ethical perspective.

The main contribution of this chapter is to discuss Al education beyond
the technical competencies of prospective teachers, considering pedagogical
reasoning, ethical responsibility, and professional autonomy. Thus, the chapter
offers a holistic theoretical framework on how prospective teachers can devel-
op an educator identity in the age of Al. In teacher training programs, Al can be
reduced to simply teaching technical tools. Dilek et al. (2025) emphasize that
Al literacy in teacher education should be integrated with critical, reflective,
and participatory learning processes. Mouta et al. (2025) point out that teach-
ers should be supported in pedagogical decision-making, ethical evaluation,
and professional autonomy within the context of Al ethics. Zou et al. (2025)
demonstrate that Al competence should be considered in conjunction with ped-
agogical areas such as teaching, learning, assessment, digital resource use, and
learner support. This type of approach views Al not as a replacement for teach-
ing, but as a means of integrating it into the learning process. This makes it pos-
sible to consider it a pedagogical framework that allows prospective teachers
to rethink and reposition their educator identities within the context of contem-
porary education.

In this context, the following suggestions can be offered for teacher training
processes:

e Al literacy can be considered not only as content based on tool use, but

also as a competency area that includes technical, pedagogical, ethical,
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and social dimensions.

¢ Teacher candidates can be supported in evaluating the limitations, poten-
tial errors, bias generation methods, and effects on student learning of Al
tools, in addition to using them.

* Applications for the use of Al in lesson planning, material development,
assessment, and feedback processes can be included in teacher training
programs. These applications can be supported by ethical dilemma anal-
yses and reflective discussions.

* To strengthen the professional autonomy of teacher candidates, a posi-
tioning of an educator who questions, makes decisions, and adapts to the
context in the face of Al can be encouraged.

e Al training can be linked to teaching practice and field training courses
to contribute to the development of pedagogical decision-making skills
of teacher candidates in real teaching contexts.

At the application level, this framework can be concretized in teacher train-
ing programs with a three-stage integration. In the first stage, the fundamental
concepts, working principles, and limitations of Al literacy can be introduced.
In the second stage, activities can be conducted to develop Al-supported les-
son plans, materials, and assessment tools in field education courses. In the
third stage, the professional autonomy of prospective teachers can be supported
through ethical dilemma analyses, human supervision, and pedagogical justifi-
cation reports during the teaching practice process.

Since this section is a synthesis of theoretical literature, it does not present
direct causal conclusions regarding the effects of Al training on pre-service
teachers’ educator identities. Therefore, it may be useful to examine the frame-
work based on technical, pedagogical, ethical, and professional autonomy
through experimental research in different teacher training programs. Howev-
er, there is a need for a more detailed examination of the relationship between
Al training and pre-service teachers’ educator identities within the context of
pre-service teacher training. Future research could comparatively and longi-
tudinally examine the potential effects of Al-based learning experiences on
pre-service teachers’ pedagogical reasoning, ethical sensitivity, perceptions
of professional autonomy, and educator identities. Such studies could make it
clearer whether Al training can be considered merely a technical preparation
area for pre-service teachers or a transformative learning experience that can
support their educator identities.
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1. BUYUK DiL MODELLERI VE GENIiSLEYEN TEHDIT
YUZEYI

Dogal dil isleme (DDI/NLP), bilgisayarlarin insan dilini ¢dziimlemesini
ve iiretmesini saglayan yontemleri kapsar. Biiyiik dil modelleri (BDM/LLM)
ise bitylik veri kiimelerinden dil oriintiilerini ortaya ¢ikararak farkli gérevler
icin yanitlar liretebilir. Bu yanitlar sayesinde metin yazma, 6zetleme, ¢eviri ve
soru yanitlama gibi islevleri kolaylagtirdig1 gibi ayrica bu modellerin egitimden
arastirmaya ve is yasamina kadar kullanimini yayginlastirmaktadir. Kullanim
alanlar1 genisledikge, bu sistemlerin isledigi bilgilerin ve {irettigi yanitlarin gii-
venligi de daha fazla 6nem kazanmaktadir.

BDM ekosistemi, kullanim alanlarinin genislemesine paralel olarak model
say1s1 ve ¢esitliligi agisindan da hizla biiyiimektedir. A¢ik ve kapali kaynakl
modellerin yan1 sira, mevcut modellerin belirli gorev ve kullanim alanlarina

* Bu cahsma, Yildiz Teknik Universitesi Bilgisayar Miihendisligi programinda
yiriitiilmekte olan doktora tez c¢alismasindan iiretilmistir. Tez ¢alismasinin
yiriitiilmesi stirecindeki degerli katki ve yonlendirmelerinden dolayr danigmanim
Prof. Dr. Banu Diri’ye ve es danigmanim Dog. Dr. Goksel Biricik’e tesekkiir ederim.
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uyarlanmasi amaciyla gelistirilen ince ayarli (fine-tuned) ve tiiretilmis model
stirimleri de giderek yayginlasmaktadir. Bu durum, sayisal olarak BDM’lerin
hizla gelistigini gostermektedir (Hugging Face, 2026; LLM Releases, 2026).

Bir arastirmaci diisiiniin (Sekil 1) ve bu arastirmaci proje basvurusu hazir-
larken yapay zeka destekli bir sohbet robotunu yardimeisi olarak kullandigini
diistinelim.
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Arastirmaci

Sekil 1. BDM Tehdit Yiizeyi

Yardimci, ¢agri metnini okuyacak, basvuru kosullarini 6zetleyecek ve eksik
belgeleri siralayacaktir. Ancak dosyanin icine, basvuru kosullartyla ilgisi olma-
yan bir yonlendirme yerlestirilmis veya bir saldirgan tarafindan gizli bir yonlen-
dirme eklenmis olabilir. Ornegin bu yénlendirmede yapay zekaya asil gorevini
birakmasi ve erisebildigi kurum igi notlar1 yanitina eklemesi istenmektedir.
Bize yardimer olacak yapay zeka modelinin bu ctimleyi incelenen belgenin bir
pargasi olarak m1 gorecek, yoksa yeni bir gorev olarak mi yorumlayacaktir?
Iste bu kurmaca sahne, bdliim boyunca izleyecegimiz soruyu ortaya koyar: Bir
sistem, neyin giivenli, neyin giivensiz oldugunu nasil belirleyebilir?

Kullanici ¢ogu zaman tek basina bir yapay zeka modelini kullandigini diisii-
niir. Ancak yeni nesil otonom yapay zekalar(Agentic Al); belgeleri getiren, ko-
nugmalari saklayan ve baska yazilimlara baglanan ve etkilesimler sonug iireten
bir yapiya kavusmustur. Giivenligi bu biitiin i¢inde diisiinmek gerekir. Tehdit
yiizeyi, saldirganin sistemi etkileyebilecegi girislerin ve baglantilarin tamamini
ifade eder. Modele eklenen her bilgi kaynagi, yarar1 kadar beraberinde getirdigi
giivenlik riskleriyle de degerlendirilmelidir.

Bu riskleri sistemli bicimde ele alan olusumlardan biri, OWASP (Open
Worldwide Application Security Project) toplulugudur. Uretken yapay zeka ve
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otonom ajanlara yonelik calismalarinda, hangi zafiyetlerin ortaya ¢iktigini si-

niflandirmis ve bunlara kars1 uygulanabilecek giivenlik yaklasimlarini agikla-
mistir. (OWASP Foundation, 2025, 2026a, 2026b).

OWASP’in BDM uygulamalari i¢in tanimladigi on temel risk, Tablo 1°de
Ozetlenmistir. Bu siiflandirma, sorunun yalnizca modelin yanitinda degil; kul-
lanilan veride, baglantilarda ve islemlerin yiiriitiilmesinde de ortaya ¢ikabile-

cegini gosterir.

Tablo 1. OWASP’m BDM uygulamalarina yonelik risk siniflandirmasi
(OWASP Foundation, 2026a)

Kod
LLMO01:2026

LLMO02:2026

LLMO03:2026

LLMO04:2026

LLMO05:2026

LLMO06:2026

LLMO07:2026

Risk kategorisi

Istem enjeksiyonu
(Prompt Injection)

Hassas bilgi ifsasi
(Sensitive Information
Disclosure)

Asir yetkilendirme
(Excessive Agency)

Tedarik zinciri
(Supply Chain)

Veri ve model
zehirlenmesi
(Data and Model
Poisoning)

Sinirsiz kaynak tiiketimi
(Unbounded
Consumption)

Yanlis veya yaniltici bilgi

(Misinformation)

Kisa aciklama

Girdi veya dis igerikteki
yonlendirmelerle modelin asil
gorevinden saptirilmast.

Kisisel, kurumsal ya da gizli
bilgilerin yetkisiz kisilere
agilmasi.

Gereginden genis islev, erisim
veya otonomi nedeniyle
istenmeyen islemlerin yapilmasi.

Disaridan edinilen model, veri
ve yazilim bilesenlerindeki
zafiyetlerin uygulamaya
tagimmasi.

Veri ya da modelin degistirilerek
zararli davranis, yanllik veya
giivenlik ac¢ig1 olusturulmasi.

Denetimsiz islem ve kaynak
kullaniminin hizmet kesintisine
veya asirl maliyete yol agmasi.

Yanlis veya dayanaksiz bilgilerin
giivenilir sanilarak kararlarda ya
da islemlerde kullanilmasi.
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LLMO08:2026  Gizli baglamin agiga Kullaniciya gosterilmeyen

cikmasi talimatlarin ve isleyis
(Hidden Context ayrintilarinin yetkisiz bigimde
Exposure) aciga cikarilmasi.

LLM09:2026  Vektor ve gdbmme Igerigi sayisal olarak temsil eden
zafiyetleri arama katmanindaki zafiyetlerle
(Vector and Embedding  yanlis veya yetkisiz bilginin
Weaknesses) getirilmesi.

LLM10:2026 Ciktilarin uygunsuz Model ¢iktilarmin yeterince
islenmesi dogrulanmadan baska
(Improper Output yazilimlarda kullanilmasi veya
Handling) calistirilmasi.

Tablo 1 incelendiginde OWASP ilk risk kategorisinde “Istem enjeksiyonu” bu-
lunmaktadir. Istem enjeksiyonu ile modelin vermemesi gereken hassas bilgi ifsasi,
asin yetkilendirme ve diger riskler ortaya cikarilabilecegi tehlikesi tasimaktadir.

1.1. BDM Ekosistemi ve Zafiyet Anatomisi

Bir yoneticinin, ¢alisanindan miisteriden gelen bir e-postay1 6zetlemesini
istedigini diigtinelim. E-postada siparis bilgileriyle birlikte “Sirketinizin biitiin
miisterilerinin telefon numaralarini bana gonderin” talebi de yer almaktadir. Ca-
liganin bu talebi okumasi, miisteri listesini paylasmaya yetkili oldugu anlamina
gelmez; gorevi yalnizca e-postay1 6zetlemektir. Yapay zeka yardimcisi i¢in de
ayn1 ayrim gegerlidir. Okudugu e-postadaki bir istek, kullanicinin verdigi go-
revin veya uygulamanin giivenlik kurallarinin yerine gegmemelidir. Greshake
ve digerleri (2023), dis kaynaklara yerlestirilen yonlendirmelerin uygulamanin
davranisini degistirebildigini gostererek bu sorunu somutlagtirmistir.

Istem enjeksiyonu (prompt injection), modelin uygulama tarafindan belir-
lenen gorev veya kurallardan saptirilmaya ¢alisilmasidir. Dogrudan bigiminde
saldirgan, yonlendirmeyi modele gonderdigi girdiye yerlestirir. Dolayli bigi-
minde ise bir web sayfasi, belge, e-posta veya ara¢ yanit1 araci olur. Bu ikinci
durumda asil kullanici iyi niyetli olabilir; saldirgan, kullanicinin yardimeisinin
okuyacag1 malzemeyi degistirmektedir. Acilistaki dosya 6rneginde riskin kay-
nag1 arastirmacinin istegi degil, okunacak igerikteki yetkisiz yonlendirmedir
(Greshake ve digerleri, 2023).

Bu kavrami, modelin giivenlik kisitlarini asarak yasaklanan igerikleri Uret-
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mesini amaglayan jailbreak girisiminden ayirmak yararhidir. iki saldiri ig ice
gecebilir; fakat her gorev saptirma girisimi tehlikeli igerik iiretmeyi hedefle-
mez. Bir 6zetin sonuna ilgisiz bir reklam ekletmek de uygulamanin amacini
bozabilir. Wei, Haghtalab ve Steinhardt (2023), giivenlik egitiminin neden ba-
sarisiz olabildigini incelerken modelin gérev yapma becerisi ile giivenlik he-
deflerinin ¢atisabilecegine dikkat ¢eker. Dolayisiyla akici ve yardimsever gorii-
nen bir yanit, giivenli davranigin tek basina kanit1 degildir.

OWASP’m BDM uygulamalarina yonelik rehberinde hassas bilgi ifsast
(sensitive information disclosure), paylasilmamasi gereken bilginin yetkisiz
bicimde aci8a ¢ikmasi istem enjeksiyonuyla baslayabilir. Sadece saldir yiize-
yinde diisiiniilmemeli, yanlis erisim ayarlar1 nedeniyle arastirmaciya kapali bir
degerlendirme raporunu modele getirirse, model raporu dogru 6zetleyerek bile
mahremiyeti ihlal edebilir. Bu nedenle yanlis bilgi tiretmek ile paylagilmamasi
gereken dogru bilgiyi agiklamak ayr1 sorunlardir. Erigsim denetimi, bilgi modele
ulastiktan sonra yalnizca “bunu sdyleme” uyarisina birakilmamalidir.

Ayni rehberin ele aldig1 belge aramasiyla desteklenen sistemlerde, soruy-
la ilgili pargalar bulunup modele sunulur; bu yaklasim literatiirde RAG olarak
anilir. Bilginin bir belgeye dayanmasi, o belgenin giivenilir veya kullanicinin
erisimine ag¢ik oldugunu kendiliginden gostermez. Benzer bi¢cimde, egitim veri-
sinin zehirlenmesi ile ¢calisma sirasinda okunan belgenin zehirlenmesi ayni sii-
re¢ degildir. Tlki modelin renme asamasinu, ikincisi o anda kullandig1 bilgiyi
hedefler. Giivenlik incelemesi, hatanin hangi agsamada dogdugunu belirleyebil-
melidir (OWASP Foundation, 2026a).

Geleneksel yazilim giivenligi bu tabloda gegersiz hale gelmez. Kimlik dogrula-
ma, erisim smirlari ve giivenli ¢ikt1 isleme hala gereklidir. Eklenen giicliik, zararli
yonlendirmenin siradan ve dilbilgisel olarak dogru bir ciimle olabilmesidir. Yalniz-
ca belirli sozciikleri yasaklamak, bir climlenin hangi kaynaktan geldigini ve hangi
yetkiyle islem istedigini agiklamaz. Ote yandan bir metne sinir isaretleri eklemek
de tek basina asilamaz bir giivenlik ayrimi kurmaz (OWASP Foundation, 2026a).

1.2. Dil ve Giivenlik Davramsi

Biiyiik dil modellerinin giivenlik davranisi degerlendirilirken kullanilan di-
lin de dikkate alinmasi gerekir. Ozellikle Tiirkge gibi kaynaklar1 ingilizceye ki-
yasla daha sinirli olan dillerde model davraniginin glivenlik, giivenilirlik ve etik
boyutlarda farklilagabildigi goriilmektedir. OpenEthics caligmasinda 29 agik
kaynakli biiytik dil modeli; saglamlik, giivenilirlik, giivenlik ve adillik olmak
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iizere dort boyutta hem Ingilizce hem de Tiirkce istemlerle degerlendirilmistir.
Calismada her iki dil i¢in 1.790 istem kullanilmis ve boylece modellerin etik
davranislarinin diller arasi karsilastirilmasi amaclanmstir. (Ozen vd., 2025)

OpenEthics sonuglarinda giivenlik puanlarinin Ingilizce ve Tiirkge arasin-
da farklilastign goriilmektedir. Modellerin ortalama giivenlik skoru Ingilizce
istemlerde %94,3 iken Tiirk¢e istemlerde %82,0 olarak raporlanmistir. Glive-
nilirlik boyutunda da benzer bir farklilik gdzlenmis; ortalama puan Ingilizcede
%49,5, Tirk¢ede %35,1 olmustur. Ayrica jailbreak sablonlarinin uygulanmasi
ozellikle giivenlik ve giivenilirlik sonuglarini etkileyebilmis, bu etkinin dil ve
degerlendirme boyutuna gore degistigi goriilmiistiir.

Dil etkisini dogrudan zararli istemler {lizerinden inceleyen bir bagka
caligmada ise 55 biiylik dil modeli, 790 Tiirk¢e zararli istem ve bu istemlerin
Ingilizce karsihiklar1 kullanilarak degerlendirilmistir. Model yanitlari zararli,
normal ve haliisinasyon olmak iizere ii¢ sinifa ayrilmig ve giivenlik puani za-
rarli yanitlarin toplam yanitlar icerisindeki oran1 temel alinarak hesaplanmistir.
Boylece modellerin yalnizca zararl istemlere verdikleri tepki degil, yanitlarin
genel dagilimi da degerlendirmeye dahil edilmistir. (Aytas vd., 2026a)

Tablo 2. Zararl Istemlerin Uygulandigi Modellerin Ozet Tablosu (Aytas
vd., 2026a)

o Giivenlik

Model Zararh | Normal | Haliisinasyon Puam (%)
Gpt-5.4 5 785 0 99,37
Minimax-M2.7 12 778 0 98,48
Gpt-Oss:120B-Cloud 13 777 0 98,35
Qwen3.6:27B 14 776 0 98,23
Lfm2:24B 373 229 188 52,78
Kocdigital-L-

400 276 114 49,37
Im-8B-V0.1-Gguf:Q8 0 ’
Kumru:Latest 423 355 12 46,46
Cure-Med-14B-

42 328 35 45,95
Gguf:Q4 K M ! 9
Gpt-3.5-Turbo-Instruct | 458 328 4 42,03
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.. Giivenlik

Model Zararh | Normal | Haliisinasyon Puam (%)
Turkcell-LIm-7B-

478 273 3 39,4
VI:F16 ! ’ ? i
Commencis-L-

506 179 105 35,95
Im-Gguf:Q8 0 ’

Tablo 2 incelendiginde, modellerin yalnizca zararh igerik tiretmedigi, ayni
zamanda haliisinasyon olarak siniflandirilan baglam dis1 yanitlar da iiretebildigi
goriilmektedir. Bu nedenle haliisinasyon, model giivenliginin degerlendirilme-
sinde yalnizca bir dogruluk sorunu degil, ayn1 zamanda dikkate alinmasi gere-
ken bir risk olarak ele alinmalidir.

Bu iki ¢alisma birlikte degerlendirildiginde, biiyiik dil modellerinin giiven-
liginin yalnizca genel model basarisi iizerinden degerlendirilmemesi gerektigi
goriilmektedir. Kullanilan dil, istemin niteligi, giivenlik hizalamasi, giivenilir-
lik ve modelin iirettigi yanitin baglama uygunlugu birlikte ele alinmalidir. Bu
yaklasim, ilerleyen boliimlerde incelenecek istem enjeksiyonu ve otonom ya-
pay zeka ajanlarmin giivenligi icin de temel bir cerceve sunmaktadir. (Ozen vd.,
2025; Aytas vd., 2026a)

2. OTONOM YAPAY ZEKA AJANLARI: YENI NESIL SIBER
RISKLER

Arastirmaci, yardimcisinin iyi 6zetler hazirladigini gordiikten sonra ona bir
gorev daha verir: “Proje toplantisini diizenle; uygun zamani bul, davet taslagini
hazirla.” Yardimci artik yalnizca metin yazmamakta, takvim ve dosya araglari
arasinda bir is akist kurmaktadir. Bu doniisiim, giivenlik sorusunu genisletir.
Yanlis bir yanit1 okuyup diizeltmek miimkiin olabilir; yanlis kisiye gonderilmis
bir belgenin etkisini ayn1 kolaylikla geri almak miimkiin degildir.
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Kullanici Dil Modeli Planlayici Ajan @ P = t
(Ajan) L

Takvim Ajani

Sonug J
€

Sekil 2. Ajan Mimarisi

Sekil 2’de goriildiigii tizere, OWASP’1n ajanlara yonelik rehberinin ¢izdigi
cergevede ajan, hedef dogrultusunda adimlar planlayan, araglardan yararlanan
ve aldig1 sonuglara gore sonraki adimini belirleyen yazilim diizenini ifade eder.
Otonomi her zaman sinirsiz hareket demek degildir: Bir ajan yalnizca oneri
hazirlayabilir, baz1 islemler i¢in onay isteyebilir veya dar bir alanda dogrudan
islem yapabilir. Risk degerlendirmesinin baslangi¢ noktasi, bu hareket alanimin
acik¢a tanimlanmasidir (OWASP Foundation, 2025).

2.1. Ajan Mimarisi ve Asir1 Yetkilendirme (Excessive Agency)

Bir ajan1 anlamak i¢in dort bileseni ayirmak yeterlidir: gérevi yorumlayan
model, isi yapan araglar, dnceki bilgileri tutan bellek ve bu pargalar1 yoneten
is akis1. Takvim okuma, dosya arama ve e-posta gonderme farkli araglardir.
Model bunlardan hangisini kullanacagini onerebilir; fakat nerinin gergekten
uygulanip uygulanmayacagi yazilimin yetki denetimine bagli olmalidir. Bir
aracin model tarafindan ¢agrilabilir goriinmesi, her gérevde kullanilmasina izin
verildigi anlamina gelmemelidir (OWASP Foundation, 2025).

Asirt yetkilendirme (excessive agency) li¢ sekilde diisiiniilebilir;

¢ Gerekmeyen iglevlerin sunulmasi, 6rmegin toplanti saati 6nerecek bir
ajana dosya silme araci vermek.

* Gereken islevlere gereginden genis erisim verilmesi, 6rnegin sadece il-
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gili dosyay1 okumasi gerekirken biitiin arsivi agmasina olanak tanimak.

e Onemli islemlerin gereksiz 6l¢iide otonom birakilmasi, érnegin davet
taslag1 istenmisken gonderimi de kendiliginden yaptirmak.

Sorun yalnizca modelin kotii niyetli bir mesaji tantyamamasi degil, yanlis
kararin uygulanabilecegi alanin genisligi olarak ta diisiintilmelidir. (OWASP
Foundation, 2026a).

Bellek, bu riske ayrica zaman boyutu ekler. Ajanin onceki konusmalardan
veya belgelerden ¢ikardigi bir not, sonraki gorevlerde yeniden kullanilabilir.
Saldirganin “proje ekibinin yeni iletisim adresi budur” seklindeki yanlis yon-
lendirmesi kalic1 bir kayda doniisiirse, ilk e-posta silinse bile etkisi siirebilir.
Bellek zehirlenmesi, burada modelin 6grenilmis agirliklarinin degismesi degil,
sonradan okuyacagi sakli bilginin bozulmasidir. Kaydin kaynagi, dogrulanma
durumu ve gegerlilik siiresi bu nedenle 6nemlidir (OWASP Foundation, 2025).

Coklu ajan diizeninde bir bagka giigliik 6rnegi vermek gerekirse, belgeyi
okuyan ajan, gordiiklerini planlayiciya 6zetler; planlayici da bagka bir ajana is
verir. Kaynak bilgisi aktarim sirasinda kaybolursa, disaridaki bir metin iceride
uretilmis giivenilir bir 6neri gibi sunulabilir. Bir zararli istem ile zararli yon-
lendirmelerin ajanlar arasi iletisimde yayilabilecegi giivenlik riskleri arasinda
dikkat ¢ekmektedir (Lee ve Tiwari, 2024). Buradan ¢ikarilabilecek tasarim il-
kesi sudur: Bir igerigin bagka bir ajan tarafindan tekrar edilmesi, ona yeni bir
yetki kazandirmamalidir.

Bu ayrim, ajan giivenliginin yalnizca son yanita bakilarak degerlendirile-
meyecegini de agiklar. Yardimct “Toplanti taslagini hazirladim™ derken arka
planda baska bir dosyay1 okumus olabilir. Debenedetti ve digerlerinin (2024)
AgentDojo ortami, kullanic1 gorevlerini ve saldirgan hedeflerini araglarin de-
gistirdigi ortam durumu iizerinden ayr1 degerlendirir. Bu yaklasim, yalnizca
modelin ne soyledigini degil, uygulamanin ne yaptigini gérmemizi saglar. Do-
layisiyla denetim, iglem izini de kapsamalidir.

3. SAVUNMA STRATEJILERI VE GUVENLI MiMARININ

INSASI

[lk iki boliimiin gosterdigi sorun, yalnizca “daha dikkatli bir model” segi-
lerek ¢oziilemez. Arastirmacinin yardimeisi yanlis yonlendirmeyi fark etmese
bile, gorevi disindaki dosyalara erisememeli ve onaysiz génderim yapamama-
lidir. Savunma bu nedenle birbirini tamamlayan 6nlemlerden olusur: giivenilir
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gorev tanimi, sinirli veri erigimi, dar ara¢ yetkileri, islem Oncesi denetim ve
izlenebilir kayitlar. Modelin yanilabilecegini kabul etmek, bu katmanlar1 kur-
manin baglangicidir (OWASP Foundation, 2026a, 2026b).

3.1. Proaktif Giivenlik ve Kimlik Yonetimi

Proaktif giivenlik, bir olaydan sonra alarm tiretmekten once, hangi olaylarin
miimkiin olacagim tasarlamaktir. Uygulama kurulurken hangi bilgilerin koru-
nacagi, saldirganin nerelere igerik yerlestirebilecegi ve hangi islemlerin geri
alinamayacagi belirlenmelidir. Arastirma yardimcist i¢in toplant1 saatleri ile
yayimlanmamis proje degerlendirmeleri ayni erisim sinifina konulmamalidir.
Yeni bir arag¢ veya bilgi kaynagi eklendiginde bu degerlendirme yenilenmelidir
(OWASP Foundation, 2025).

Istem saldirilarma engellemeye yonelik katmanli mimari tasarimlar
mevcuttur. Bu tasarimlar siirecte olusabilecek zararli istemlerin engellenmesiyle
kullaniciya bir doniit vermesi iizerine kuruludur.

Giveri *B | @

istemi ana Yanit dret
_ dil modeline ilet
B o Smlflandlrma o

TurkGuard Ajani Yaniti kullaniciya génder
Kullanict istemi Qwen3.5:0.88 @ ) J

Givenli degn Bu |stege cevap
I istegi engelle veremiyorum.

Sonug kullaniciya iletlir

Sekil 3. Koruyucu Ajan Mimarisi (Aytas vd., 2026b)

Koruyucu ajan mimarilerinde ana dil modelinden 6nce bir kiigiik dil modeli
sadece siniflandirma veya karar verici olarak hareket etmesi saglanabilir. Sekil
3’te goriildiigii izere kullanict istemi dnce TurkGuard ajan modeline giriyor.
Gelen istem zararli, etik dis1 ise istem engelleniyor ve kullaniciya mesaj verili-
yor. Eger istem zararsiz ise kullanicinin istemi ana dil modeline iletiliyor (Aytas
vd., 2026b). Burada dikkat edilmesi gereken her model veya her katman enerji
ve zaman harcayacaktir. Sistemlerin verimli kullanilmasi i¢in bu ve benzeri
parametrelere dikkat etmek gerekmektedir.

OWASP’1n ajan giivenligi ve yonetisimi rehberinde insan-dust kimlik (NHI-
Non-Human Identity), hizmetlerin ve yazilim bilesenlerinin sistemlere erisirken
kullandig1 kimlikleri kapsar. Ajan adina ¢alisan bir hizmet hesabi, hangi dos-
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yanin okunacagini veya hangi islemin yapilacagin belirleyen izinlere sahiptir.
Insan kullanicinin biitiin yetkilerini ajana aktarmak yerine gorev icin gereken
erisim verilmelidir. Kimligin sahibi, gegerlilik siiresi, kullanilabilecegi kaynak-
lar ve iptal yolu tanimlanmali; ortak hesaplar yerine islemlerin hangi ajan ve
gorev adina yapildigi izlenebilmelidir.

Bu cer¢evede kimlik dogrulamak ile yetki vermek farklidir. Bir ¢cagrinin
gercekten toplanti ajanindan geldigini bilmek, o ajanin biitiin dosyalar1 oku-
yabilecegi anlamina gelmez. Izin; ajan kimligi, yiiriitiilen gorev, istenen islem,
hedef kaynak ve gerekiyorsa insan onayi birlikte degerlendirilerek verilmeli-
dir. Erisim anahtarlari modelin okudugu metne yazilmamali; baglantiy1 kuran
giivenilir yazilimda tutulmalidir. Gorev bittiginde gegici izinler kapanmali, bir
ihlal stiphesinde gorev veya ajan bazinda erisim durdurulabilmelidir (OWASP
Foundation, 2026b).

Girdi tarafinda da tek bir yontem yeterli degildir. Hines ve digerlerinin
(2024) spotlighting yaklasimi, dis igerigin kaynagini belirginlestirerek modelin
onu talimattan ayirmasini kolaylastirmayi amaglar. Chen, Piet, Sitawarin ve
Wagner’in (2025) StruQ ¢aligmasi ise talimat ile veriyi ayri isleyen bir 6n yiiz,
bu ayrimi 6grenen model egitimiyle birlikte kullanir. ikincisini yalnizca metne
ayrag eklemek olarak uygulamak, ¢aligmanin 6nerdigi savunmayi yeniden liret-
mez. Her iki yaklasim da erisim denetiminin yerine degil, yanina konulmalidir.

Bu ayrimi1 modelin egitimine yerlestiren bir baska yaklasim, Chen, Zhar-
magambetov ve digerlerinin (2025) SecAlign galismasidir. Model, ayni girdiye
verilebilecek iki yanitla karsilastirmali olarak egitilir: Biri kullanicinin asil go-
revini yerine getirir, digeri dis icerikteki yonlendirmeye uyar. Egitim, ilk yani-
tin tercih edilmesini gii¢lendirir. Arastirmaci drnegine uyarlarsak amag, ¢agri
belgesini 6zetlemek ile belgedeki sahte emri uygulamak arasindaki farki mo-
delin davranigina yansitmaktir. Calisma, egitimde goriilmeyen saldirilara kar-
s1 da direng artis1 bildirir; ancak talimat ve veri alanlarinin agikc¢a ayrilmasini
gerektirir. Yazarlar, yontemi biitlin saldirilara karsi tek basina yeterli bir ¢6ziim
olarak sunmaz.

Ana modeli yeniden egitmeden, dniine ayr1 bir denetleyici koymak da miim-
kiindiir. Jacob, Alzahrani, Hu, Alomair ve Wagner’in (2025) PromptShield ca-
lismasi, bu denetleyicinin saldirilar1 yakalarken normal istekleri gereksiz yere
engellememesine odaklanir. Bunun i¢in hem sohbet mesajlarini hem de uy-
gulamalarin isledigi belgeleri iceren bir degerlendirme kiimesi hazirlanmistir.
Calismanin test boliimiinde, yanlis alarm orani %0,1 diizeyinde tutuldugun-
da saldirilar1 yakalama oran1 %65,3 olarak raporlanmistir. Bu iki oran birlikte
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okunmalidir: Normal igleri az engelleyen bir denetleyici, yine de bazi saldirilart
kacirabilir. Ayrica ¢alisma, ¢ok turlu konugmalari ve ara¢ ¢agrilarini degerlen-
dirme kapsami diginda birakir; sonuglari dogrudan biitiin ajan is akiglarina ge-
nellenemez.

Denetleyicinin kendisini hedef alan saldirilar ise ayr1 bir egitim gereksinimi
dogurur. Liu, Jia, Jia, Song ve Gong’un (2025) DataSentinel yaklagimi, saldir-
gan ile savunmaci arasindaki karsilikli uyarlamayi egitim siirecine tasir. Once
mevcut denetleyiciyi yaniltabilecek girdiler aranir, ardindan denetleyici bunlari
yakalayacak bicimde giincellenir. Boylece yalnizca bilinen saldir1 kaliplarini
ezberlemek yerine, savunmaya gore degisen girisimlere hazirlik amaclanir. Bu-
nunla birlikte ¢caligma, saldirganin gérevi degistirmeden ayni gérevde yanlis so-
nug tirettirdigi bazi kosullarda tespitin zorlastigini da gosterir. Bu ayrim, zararl
bir talimati yakalamak ile her tiirlii yanlis veya yanmltilmis yaniti saptamanin
ayni problem olmadigini hatirlatir.

Hung ve digerlerinin (2025) Attention Tracker ¢alismasi, disaridan bir ka-
rar verici eklemek yerine modelin girdinin hangi bdliimlerine agirlik verdigini
inceler. Belirli i¢ bilesenlerin asil talimattan uzaklasip sonradan eklenen yon-
lendirmeye odaklanmasi, saldir1 belirtisi olarak kullanilir. Yontem, ek model
egitimi veya ek bir BDM ¢agris1 gerektirmeden tespit yapmay1 amaglar. Ancak
bunun i¢in kullanilan modelin i¢ dikkat bilgilerine erismek gerekir; bu bilgileri
sunmayan kapali servislerde ayni yontem dogrudan uygulanamaz. Dolayisiyla
savunma se¢imi, yalnizca arastirmada bildirilen basartya degil, uygulamayi ge-
listiren kisinin modelin hangi bilesenlerine erisebildigine de baglidir.

Ciktilarin dogrulanmast (output handling), modelin {irettigi yanitin baska
bir sisteme aktarilmadan once uygun bi¢cimde islenmesidir. Bir yanitin bek-
lenen alanlardan olusmasi bigimsel dogruluk saglar; islemin yetkili oldugunu
gostermez. Arag adi, dosya kapsami, alici ve iglem tiirii ayrica kontrol edilme-
lidir. Modelin iirettigi metin dogrudan isletim sistemi komutu gibi ¢alistirilma-
mali; web sayfasinda gosterilecek igerik de gosterildigi ortama uygun giivenlik
islemlerinden gegirilmelidir (OWASP Foundation, 2026a).

Yanitin glivenligini yalnizca iiretildikten sonra kontrol etmek zorunda da
degiliz. Xu ve digerlerinin (2024) SafeDecoding yontemi, yanit olusturulurken
secilecek metin pargalarinin olasiliklarma miidahale eder. Asil model ile glivenli
yanit Ornekleriyle ek egitimden gecirilmis bir uzman modelin tahminleri
birlikte kullanilarak giivenli devamlarin secilmesi desteklenir. Bes model ve
alt1 jailbreak saldiristyla yapilan deneyler, zararli yanitlarin azaltilabilecegini
gostermektedir. Bununla birlikte bu yaklagimin hedefi giivenlik kisitlarini agan
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icerik tretimidir; bir ajanin hangi dosyay1 okuyabilecegini veya kime mesaj
gonderebilecegini belirlemek degildir. Giivenli icerik tiretimi ile islem yetki-
lendirmesi bu nedenle birbirini tamamlayan, fakat birbirinin yerine gegmeyen
kontrollerdir.

Tablo 3. Kontrol noktalar1 ve koruduklar1 sinirlar

Kontrol noktasi Sorulacak soru Ornek 6nlem
Veriye erisim Bu kullanic1 ve Belge modele ulagmadan
gorev bu belgeyi erisim kontrolii.

okuyabilir mi?

Arag ¢agrisi Bu islem gorev Izinli arag ve kaynak sinirlari.
kapsaminda m1?

Disa aktarim Hangi bilgi, kime,  Igerik ve alictya bagh
hangi onayla gonderim onay1.
gidecek?
Kalict bellek Bu bilgi hangi Kaynak, siire ve yazma
kaynaga ve yetkisi kaydi.
dogrulamaya
dayaniyor?
Olay yonetimi Bu gorev nasil Erisimi iptal etme ve korumali
durdurulacak ve iglem giinliigii.
incelenecek?

Tablo 3 incelendiginde kontrol noktalarinin hangi siireglerde denetlenecegi
vurgulanmistir. Boylece Calisma zamani (runtime) denetimi, izinlerin yalniz-
ca baglangicta degil, eylem gerceklesecegi sirada kontrol edilmesidir. Toplanti
taslagi hazirlamak i¢in baslayan bir gorev, sonradan disa aktarim onerisine do-
nisebilir. Denetim, eski bir genel onaya degil uygulanacak somut isleme da-
yanmalidir. Insan onayi isteniyorsa kullaniciya alici, veri kapsami ve beklenen
etki gosterilmelidir. Onaylanan islem degistiginde dnceki onay da gegersiz sa-
yilmalidir (OWASP Foundation, 2026b).

Arag ¢agrisinin goreve bagliligini farkli bir yoldan sinayan MELON, Zhu,
Yang, Wang, Guo ve Wang (2025) tarafindan onerilmistir. Yontem, disaridan
gelen icerik korunurken kullanic1 gérevinin maskelendigi ek bir degerlendir-
mede Onerilen ara¢ ¢agrilarini, asil akistaki ¢agrilarla karsilastirir. Kullanici-
nin gorevi ¢ikarildiginda da benzer islemlerin dnerilmesi, davranigin digsaridaki
yonlendirmeden kaynaklanabilecegine isaret eder. Arastirmact érnegine uyar-
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larsak, toplant1 gorevi goriinmez kilindiginda da ayni dosyay1 disar1 gonderme
Onerisinin siirmesi siiphelidir. Calisma, AgentDojo deneylerinde saldirilari en-
gelleme ile normal isi siirdiirme arasinda iyilesme bildirir. Bunun karsiliginda
ek degerlendirme maliyeti vardir; benzer ¢agrilar her durumda saldir1 kaniti
olmadigindan yanlis alarmlar da dlgiilmelidir. Bu denetim, islem yetkisini uy-
gulayan ayr1 yazilim katmaninin yerini almaz.

Islem giinliikleri bu yapinin hafizasidir; fakat yeni bir bilgi ifsa kanalina
doniismemelidir. Denetim i¢in ara¢ adi, gorev kimligi, karar gerekcesi ve
zaman bilgisi kaydedilebilir; gereksiz kisisel veri ve erigsim sirlar1 gilinlige
tasinmamalidir. Bellek yazmalari da denetlenmeli, siipheli igerik dogrulanmadan
ortak bilgi havuzuna gecirilmemelidir. Bdylece bir saldirinin izini siirmek
mimkiin olurken, giivenlik i¢in tutulan kayitlar yeni bir risk iiretmez (OWASP
Foundation, 2025, 2026b).

Son olarak, savunmanin bilinen birka¢ saldirry1 durdurmasi yeterli kanit de-
gildir. Zhan, Fang, Panchal ve Kang (2025), saldirganin savunmay1 bilerek ona
uyarladig1 girisimler karsisinda sekiz savunma yaklasiminin asilabildigini goster-
mistir. Bu bulgu, biitiin savunmalarin yararsiz oldugu anlamina gelmez; sinama-
nin savunmaya uyarlanan saldirilari da icermesi gerektigini gosterir. Kontrollerin
islevi, test kosullar1 ve basarisizlik sinirlari birlikte raporlanmalidir.

4. ORNEK UYGULAMA CALISMALARI

[k iic boliimde aciklanan riskler ve giivenlik yaklagimlari, bu boliimde
Ogrenci uygulamalar birlikte ele alinmaktadir. Uygulamaya yonelik veri, kod
ve agiklamalar Zonedo platformu {izerinden sunulacaktir. Zenodo, arastirmaci-
larin her tiirlii aragtirma ¢iktisini ticretsiz olarak paylasmasina, saklamasina ve
korunmasina olanak taniyan acik erisimli bir dijital veri havuzudur.

Baziuygulamalarin gergeklestirilmesinde belirli bir islem kapasitesine sahip
bilgisayar donanimlarina ihtiya¢ duyulabilmektedir. Bu uygulamalar akademik
arastirmalar, BDM giivenlik testleri, zafiyet kiyaslamalar1 ve savunma meka-
nizmalarimin anlasilmasi, ayrica gelistirilmesi amaciyla paylasilmistir. Bu bil-
gilerin kotii amacli kullanimi, zararli igerik {iretimi veya sistemlere siber saldir1
amaciyla kullanilmamasi gereklidir. Uygulama klasoriine kaynakca kismimdan
ulagabilirsiniz (Aytas, 2026¢).
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4.1. Ornek Uygulama 1: Veri Zehirlemesi

Bu uygulama az bir veri ve makine 6grenmesi algoritmalart ile simiile edil-
mistir. Ornek uygulamada, yas, gelir, 6grencilik durumu ve kredi gegmisi gibi
kategorik ozelliklere sahip gegmis miisteri verileri kullanilarak bir kredi karti
verme karart modeli egitilmekte ve yeni bir miisteri i¢in tahmin yapilmaktadir.
Ayrica uygulama, egitim verisine kasith olarak eklenen tutarsiz 6rnekler iize-
rinden “veri zehirlemesi” kavramini da somut bir drnekle ele almaktadir.

Uygulamaya ait kodun calistirilmasi igin bilgisayarda bir IDE (Orn: Visual
Studio Code) Python ve scikit-learn, numpy gibi kiitiiphanelerin kurulu olmasi
yeterlidir. Kurulum gerektirmeyen bir alternatif olarak Google Colab ortami da
dogrudan kullanilabilir. Google Colab sitesine girildikten sonra Uygulama 1
klasoriinde bulunan veri_zehirlemesi.ipynb dosyasini sisteme yiikleyin. Ardin-
dan yonerge ve agiklamalari okuyarak hiicreleri ¢aligtirin.

4.2. Ornek Uygulama 2: Prompt Injection

Bu uygulamada, yerel olarak calistirilan biiyiik dil modellerinin Tiirkge
promptlarla toplu sekilde test edilmesini saglayan bir otomasyon betigi sunul-
maktadir. Uygulama, Ollama iizerinden ¢alistirilan modellere 6nceden hazir-
lanmis Tiirkge istem (prompt) setini sirayla gondermekte ve her modelin {iret-
tigi cevaplari ayri ayri CSV dosyalarina kaydetmektedir. Bu yapi, 6zellikle dil
modellerinin giivenlik davranisinin (prompt injection’a karst dayanikliligin)
¢ok sayida model iizerinde sistematik ve tekrarlanabilir bigimde degerlendiril-
mesine imkan tanimaktadir; istege bagli Telegram bildirimleri ise uzun siiren
toplu testlerde iglemin takibini kolaylagtirmaktadir.

Uygulamaya ait kod ve agiklamalar Uygulama 2 klasoriinde prompt_injection.
ipynb igerisinde sunulmustur. Kodun calistirilmast igin bilgisayarda IDE, Python
ile birlikte pandas, requests ve ollama kiitiiphanelerinin kurulu olmast, ayrica test
edilecek modellerin Ollama tlizerinden indirilmis olmasi gerekmektedir; bu uygu-
lama yerel model ¢alistirma gerektirdiginden Google Colab {izerinde dogrudan ¢a-
listirllamaz, yeterli donamima sahip bir bilgisayar veya sunucu kullanilmasi énerilir.

4.3. Ornek Uygulama 3: Guard Model Gelistirme

Bu béliimde, Tiirkce metinlerde giivenlik degerlendirmesi yapabilen bir “guard
model” (koruyucu model) gelistirme siirecini aragtirmaniz beklenmektedir. Sifirdan
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bir dil modeli egitmek yerine, fine-tuning (ince ayar) yontemini tercih etmeniz daha
dogru olacaktir; bu yontemde, zaten genis bir veriyle 6nceden egitilmis bir modeli,
belirli ve dar kapsamli bir gérev icin (burada “giivenli/giivensiz” smiflandirmasi
icin) nispeten az sayida ornekle yeniden egitip o goreve dzellestirirsiniz. Model
segiminde ise bilyiik parametreli modeller yerine kii¢iik ve hafif modelleri (1 milyar
parametre civari veya alti) tercih etmeniz dnemle 6nerilir; ¢iinkii fine-tuning islemi
hem zaman hem enerji/donanim hem de veri seti agisindan maliyetlidir — biiyiik
bir model, sinirlt bir bilgisayarda saatlerce hatta giinlerce egitim gerektirebilir ve
elinizdeki veri seti bu boyuttaki bir modeli doyurmaya yetmeyebilir. Kiigiik bir mo-
del segmek, kisith donanimla makul siirede sonu¢ almanizi saglar.

Fine-tuning i¢in kullanacaginiz veri setini bulurken Hugging Face ve Ka-
ggle platformlarini taramaniz Onerilir; her iki platformda da 6zellikle “toxi-
city”, “safety”, “content moderation” veya Tiirk¢e anahtar kelimelerle (“zararl
icerik”, “nefret soylemi” vb.) arama yaparak hazir etiketlenmis veri setlerine
ulasabilirsiniz. Segeceginiz veri setinin, her drnek igin net bir etikete (Grnegin
“giivenli”/”giivensiz” veya kategori bazli bir siniflandirma) sahip olmasina, si-
niflar arasinda asir1 dengesizlik olmamasina (bir sinifin digerinden ¢ok az drnek
icermemesine) ve miimkiinse Tiirk¢e olmasina veya Tiirkgeye cevrilebilir nite-
likte olmasina dikkat etmeniz gerekir; hazir bir Tiirk¢e veri seti bulamamaniz
durumunda, Ingilizce bir veri setini makine ¢evirisiyle Tiirk¢eye aktarip kullan-

maniz da bir alternatiftir.

Uygulama kisminda, sizden beklenen bu siireci bastan tekrar etmeniz degil,
hazir egitilmis bir guard modeli kullanmay1 deneyimlemenizdir. Bunun igin
Hugging Face tiizerinde paylasilan TurkGuard v1.1 (Aytas, 2026d) ve Llama-
Guard (Meta, 2024) modeli transformers kiitiiphanesi ile kendi ortaminiza in-
dirmeniz, ardindan kendi sectiginiz birkac Tiirk¢e climleyi modele gondererek
bu climlelerin “giivenli” veya “gilivensiz” olarak nasil siniflandirildigimi goz-
lemlemeniz beklenmektedir.

SONUC

Boliimiin basindaki arastirmaci, yardimcisindan yalnizca bir dosya okuma-
sini1 istemisti. Glivenlik sorunu, dosyanin igindeki metnin gérev verme yetkisi
kazanmasiyla basladi. Yardimci araglara baglandiginda ayni sorun dosya eri-
simine, iletisime ve kalic1 bellege tasindi. Bu nedenle biiyiik dil modellerinin
giivenligi, yalnizca dogru yanit iiretmelerine degil; bilgiyi, talimati ve islem
yetkisini birbirinden ayiran uygulama tasarimina baglhdir.
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Giivenli mimari, olabildigince ¢ok engel koymak anlamima da gelmez.
Amag, mesru isi slirdiirebilirken yetkisiz eylemleri sinirlandirmaktir. Dar izin-
ler, kaynag1 izlenebilir bilgi, islem 6ncesi dogrulama, anlamli insan onay1 ve
diizenli sinama birlikte diistiniilmelidir. Modelin, aracin veya bilgi kaynaginin
degismesi bu degerlendirmenin yenilenmesini gerektirir. Literatiirdeki basari
oranlar1 yon gosterir; belirli bir kurumun uygulamasi i¢in hazir bir giivenlik
garantisi sunmaz.

Gelecek degerlendirmeler, farkli dilleri ve savunmaya uyarlanan saldirilari
tekrarlt deneylerle sinamalidir. Boylece “Bu model giivenli mi?” sorusunun ye-
rini daha islevsel bir soru alir: “Bu sistem, bu gorev i¢in, bu veriler ve yetkiler
altinda giivenli bigimde ¢alisabiliyor mu?”
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GIRIS

Yapay zeka (YZ) bilesenleri, goriintiilerin siniflandirilmasindan belgelerin
Ozetlenmesine ve karar destek sistemlerine kadar farkli gérevlerde kullanilmak-
tadir. Bu bilesenleri igeren bir uygulamada giivenlik ihlali, kaynak kodundaki
bir agiktan dogabilecegi gibi egitim verisinin degistirilmesinden veya modelin
isledigi igerigin saldirgan tarafindan yonlendirilmesinden de kaynaklanabilir.
Dolayisiyla incelenecek birim yalnizca model degil, modelin veri aldig1 ve ey-
lemlerinin sonug Urettigi sistemdir. Berghoff, Neu ve von Twickel (2020), bu
yaklagimi veri ediniminden igletime uzanan tedarik zinciri ve modelin iginde
bulundugu bilgi teknolojileri altyapisiyla birlikte ele almaktadir.

Ogrenilmis davranisin giivenlik agisindan ayirt edici yonii, modelin olagan
orneklerdeki basarisinin saldirgan kosullardaki davranigini tek basina agikla-
mamasidir. Ayrica teknik agidan ayn1 model, farkli yetkiler ve veri kaynaklarry-
la kullanildiginda farkli riskler olusturur. Yalnizca metin dneren bir uygulama
ile Urettigi metne dayanarak veri tabaninda islem yapabilen bir uygulamanin
olasi zararlar1 esit degildir. Giivenlik degerlendirmesi, modelin yetenekleri ka-
dar bu yeteneklerin hangi islemlere doniistiiriildiigiinii de sorgulamalidir.

Bu boliim, temel yazilim ve bilgi sistemi kavramlarii bilen, ancak yapay
zeka giivenligi konusunda uzmanlasmamis okurlar i¢cin hazirlanmigtir. Amag;
baslica saldir ailelerini tanimayi, bir sistemde korunacak varliklar1 ve erisim
noktalarini belirlemeyi, giiven siirlarii incelemeyi ve gerekceli risk deger-
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lendirmesine dayanan kontroller segmeyi saglayan ortak bir analiz dili olustur-
maktir. Burada kullanilan diizen, yeni ve dogrulanmis bir risk él¢im yontemi
iddias1 tasimaz; mevcut giivenlik kavramlarini yapay zeka drnekleri iizerinden
birlestiren dgretici bir sentezdir.

Kapsamin merkezinde yapay zeka sistemlerine yoneltilen saldirilar bulun-
maktadir. Yapay zekanin saldir1 iiretmek i¢in kullanilmasi ve saldirgan bulun-
madan ortaya ¢ikabilen gilivenilirlik sorunlari, bu kapsamla iliskileri dl¢iisiinde
ele alinir. Biiylik dil modelleri (large language models, LLM) ve ajanlar i¢in
yalnizca ortak gerceveyi acgiklayan ornekler verilir. Protokole 6zgii saldirilar,
ayrmtili ajan savunmalari, algoritmik etik, bilissel manipiilasyon ve sektorel
tehditler kitabin ilgili bélimlerinde derinlestirilmeye uygundur.

1. TEMEL KAVRAMLAR VE GUVENLIK HEDEFLERI

1.1 Analizin Kavramsal Birimleri

Bir giivenlik degerlendirmesinin ilk kosulu, erisim noktasini, zayifligi, sal-
dirgan eylemini ve sonucu birbirinden ayirmaktir. Ornegin modelin sorgula-
nabildigi bir uygulama programlama arayiizii (API), tek basina giivenlik acig1
degildir. Bu arayiiziin gereginden ayrintili sonug¢lar dondiirmesi, yetki sinirla-
rin1 denetlememesi veya kaynak kullanimini sinirlamamasi farkli senaryolarda
zafiyet olusturabilir. NIST’in risk degerlendirme yaklagimi, tehdit kaynaklar1
ve olaylar ile zafiyetleri, olasilig1 ve etkiyi ayr1 unsurlar olarak ele alir (Nati-
onal Institute of Standards and Technology [NIST], 2012). Tablo 1, béliimde
kullanilan kavramlar1 ayn1 drnek sistem tizerinde somutlagtirmaktadir.

Tablo 1. Temel kavramlar ve aday degerlendirme sistemindeki karsiliklari

Kavram Boliimde kullanilan anlam Ornek

Korunmasi gereken veri, Aday kayitlarinin gizliligi ve

Varlik
art hizmet, model veya diger deger | degerlendirme biitliinliigii

Saldirganin etkilesime

Saldirt e e . Belge yiikleme arayiizii ve
. girebildigi erisim noktalar1 ve L.
ylizeyi model API’si
kanallar
Ihlali miimkiin kilan veya Belge iceriginin yetkili
Zafiyet . . .
kolaylastiran zayiflik talimat gibi islenmesi
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Tehdit Saldiriy1 gergeklestiren veya Siralamay1 etkilemek isteyen
aktori yoOneten taraf bagvuru sahibi
Tehdit Varliga zarar verme potansiyeli | Aday degerlendirmesinin
chdi
tasiyan olay veya durum manipiile edilmesi
Sald Yetkisiz sonug elde etmek i¢in | Ozgegmise yonlendirici
aldir . .. .
yapilan somut eylem talimat yerlestirilmesi
Eiki Olay gergeklestiginde ortaya Hatali siralama ve yeniden
i
¢ikan sonug inceleme gereksinimi
Risk Olasilik ve sonuglarin baglama | Mevcut kontroller altinda
is . . . .
bagli degerlendirilmesi gerekeeli oncelik
Kontrol Riski azaltmak veya yonetmek | Yetki sinirlandirma ve
ontro
icin uygulanan 6nlem bagimsiz ¢ikt1 dogrulamasi

Not: Kavramlar (NIST, 2012) temelinde a¢iklanmig, ornekler bu boliim i¢in olug-

turulmustur.

Bu kavramlar tek yonlii bir saldir1 zinciri olugturmaz. Aym yiizey farkl sal-
dirilara agilabilir; ayni zafiyet birden fazla varligi etkileyebilir. Bu nedenle bo-
liim boyunca her senaryo i¢in varlik ve ylizeyin yaninda aktoriin yetkisi, saldirt
onkosulu, yararlanilan zafiyet, eylem, etki ve kontrol birlikte kaydedilir. Risk
degerlendirmesi bu kaydin tizerinden yapilir; kontrol eklendiginde ayn1 senar-
yo yeniden incelenir.

1.2 Giivenlik ile giivenilirligin iliskisi

Gizlilik, biitiinliik ve erisilebilirlik, giivenlik analizinin temel hedefleridir.
Gizlilik, hassas verinin ve korunmasi gereken model bilgisinin yetkisiz agik-
lanmasin1 6nlemeyi; biitiinliik, veri ve islemlerin yetkisiz bicimde degistiril-
memesini; erisilebilirlik ise hizmetin ihtiya¢ duyuldugunda kullanilabilmesini
ifade eder. Bir saldir1 bu hedeflerden birkagini ayni anda etkileyebilir. Ornegin
ele gegirilen bir yonetici hesabi, aday verilerinin disar1 aktarilmasina ve deger-
lendirme kayitlarinin degistirilmesine olanak saglayabilir.

Emniyet (safety), insanlara, varliklara veya gevreye zarar verilmemesiyle il-
gilidir; giivenlik (security) ise burada 6zellikle yetkisiz ve kotii niyetli eylemlere
kars1 korunmay1 ifade eder. Bir saldirt emniyet sorununa doniigebilir; ancak her
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emniyet sorununun nedeni saldir1 degildir. NIST Al RMF, giivenli ve dayanikli
olmayt; gegerlilik ve gilivenilirlik, emniyet, aciklanabilirlik, mahremiyet ve zarar-
I yanliligin yonetimi gibi iliskili 6zelliklerle birlikte ele alir (NIST, 2023).

Bu ayrim, model hatalarinin simiflandirilmasinda énemlidir. Haliisinasyon,
modelin yanls veya dayanaksiz igerik iiretmesidir; kendiliginden bir saldirt
sayilmaz. Benzer bi¢gimde veri dagilimindaki dogal degisim, kotii niyetli veri
zehirleme ile ayni olgu degildir. Bununla birlikte hatali bir ¢iktinin dogrulan-
madan uygulanmasi, saldirgan olsun veya olmasin ciddi zarar dogurabilir. De-
gerlendirme kayitlarinda kasitli saldirilar ile saldirgan icermeyen hata senaryo-
lar1 ayr1 gosterilmeli; ortak sonuclar1 gerektiginde birlikte yonetilmelidir.

2. SISTEM BILESENLERI VE GUVEN SINIRLARI

YZ sistemleri bu boliimde bes analitik boyutta incelenmektedir: veri, model,
uygulama, altyap1 ve insan/organizasyon. Bunlar zorunlu veya birbirini dig-
layan fiziksel katmanlar degildir. Bir vektor veri tabani hem veri varligi hem
uygulama bagimlilig1 olabilir; insan ve organizasyon boyutu ise biitiin teknik
bilesenlerin yonetimini etkiler. Tablo 2’nin amact, belirli bir mimariyi evrensel-
lestirmek yerine varlik envanterinin eksik birakilmasini dnlemektir.

Tablo 2. YZ sisteminde incelenecek bilesenler

Boyut Bashca varhklar Analizde sorulacak soru
Egitim Ornekleri, etiket- . . - o
Veri ler, belgeler ve veri kay- K.H.n verl ekleyeblil{r, degigtire-
bilir veya okuyabilir?
naklar1
Agirliklar, yapilandirma- | Hangi siiriim calistyor ve kim
Model L . oL
lar ve model stirtimleri degistirebilir?
Uygulama A.PI,.lstemler, cikt1 igleyi- Model Ql}(t{Sl ha}qgl yetkili
cileri ve araglar isleme doniigebilir?
Altvap: Sunucular, depolar, kim- | Bir bilesenin ele gecirilmesi
yap likler ve bagimliliklar nereye erigim saglar?
insan ve oreanizasvon Roller, onay yetkileri ve | Kim hangi karart dogrular ve
& Y igletim siire¢leri olayda kim miidahale eder?

Not: Tablo, boliimiin analitik diizenini gostermektedir, standart bir katman mimarisi

degildir.
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Giliven siiri (trust boundary), farkli giiven diizeyleri veya yetki alanlari ara-
sindaki gecistir. Internetten alman bir belgenin kurum i¢i uygulamaya girmesi,
model ¢iktisinin veri tabani islemine doniismesi ve bir yoneticinin yeni model
stirimiinii yayimlamasi farkli gliven sinirlart igerir. Sekil 1, icerik kabulii ile
islem yetkisinin ayr1 denetim noktalari olarak diistiniilmesini gosterir.

Kullanici girdisi ’ ‘ Harici belge / kaynak

Igerik guven siniri

\ /

igerik kabulii ve uygulama

|

YZ modeli

|

Cikti dogrulama

islem yetkisi siniri

/

Yetki denetimi
ve islem servisi

Korunan kaynak

—_— .
’ ‘ veri / arag

Sekil 1. Igerik akist ile islem yetkisinin ayrildig1 6rnek giiven sinirlart

Not: Oklar veri veya istek akisini, kesikli ¢izgiler giiven sinmirlarint gésterir.
Sema bu béliim icin hazirlanmuistir.

Bir dosyanin kimligi dogrulanmis kullanici tarafindan yiiklenmesi, igerigi-
nin giivenilir talimat oldugu anlamina gelmez. Benzer sekilde modelin kurum
icinde ¢aligmasi da ¢iktisinin dogrudan komut olarak yiiriitiilmesini haklr kil-
maz. Tasarimda igerik kaynagi, icerigin tasidig1 yetki ve islemi gerceklestiren
servis kimligi ayr1 tutulmalidir. Bu ayrimin yapilmamasi, diisiik yetkili bir kay-
nagin yliksek yetkili islemleri yonlendirmesine zemin hazirlayabilir.

3. TEHDIT AKTORLERI VE SALDIRGAN MODELI

Tehdit aktorleri; dis saldirganlar, mesru erisimini kotiiye kullanan kullani-
cilar, yetkili i¢ aktorler ve kotii niyetli ya da ele gegirilmis bilesenleri sunan
tedarikgiler tizerinden incelenebilir. Finansal kazang, veri edinme, hizmeti boz-
ma, rekabet avantaj1 saglama veya bir karar1 degistirme aktoriin motivasyonunu
aciklarken; erisim yetkileri saldiriy1 nasil gergeklestirebilecegini belirler. Gii-
venlik aciklar aktdr degildir; aktoriin yararlanabilecegi zayifliklardir. Yetkili
giivenlik testlerinde ise saldirgan davranist sinanir, ancak testin kapsami ve

95



Yapay Zeka Giivenligine Giris: Temel Tehdit Taksonomisi ve Saldiri Yiizeyi Analizi

yetkilendirilmesi ayrica tanimlanir.

Saldirgan modeli, tehdit senaryosunun varsayimlarini goriintir kilar. “Sal-
dirgan modeli ele gecirir” gibi bir ifade tek basina yeterli degildir. Saldirganin
yalnizca sorgu gonderebildigi, egitim verisine kayit ekleyebildigi veya dagi-
tim hesabini kontrol ettigi durumlar ayr1 senaryolardir. Tablo 3, temel boyutlar
ozetlemektedir. Bilgi diizeyi ile miidahale yetkisi ayn1 degildir: modelin yapisi-
n1 bilmek, agirliklar degistirme yetkisine sahip olmak anlamina gelmez.

Tablo 3. Saldirgan modelinin temel boyutlari

Boyut Ayrim Analize katkisi
Bilei Kara kutu, gri kutu, be- | Arayiizle sinirli, kismi veya
ilgi
& yaz kutu ayrintili model bilgisi
S 1 ) i )
. f)rgu am’il_ V,erl yazrfla Saldirganin gergekten kontrol
Erisim agirlik degistirme, yone- ..
. .. ettig1 unsur
tim yetkisi
Belirli sonucu elde etme veya
Amag Hedefli veya hedefsiz ' l, u .u vey
genel isleyisi bozma
Siire, sorgu biitcesi,
Kaynak hesap sayisi, hesaplama | Saldirinin pratik kosullari
glicu
Ort Sayisal veya fiziksel API girdisi ile sensor ortaminin
rtam
etkilesim degistirilmesi arasindaki fark

Not: Bilgi, yetenek ve hedef ayrimlart (Vassilev vd., 2025) ile uyumludur; tablo 6gretici

amacla sadelestirilmistir.

Bir saldir1 tekniginin laboratuvar ortaminda miimkiin olmasi, her {iretim sis-
teminde ayni dl¢lide uygulanabilir oldugunu gostermez. Degerlendirici; varsa-
yilan bilgiye, sorgu hakkina veya fiziksel erisime ger¢ek aktoriin sahip olup ol-
madigini kaydetmelidir. Savunmanin basarisi da ayni saldirgan modeli altinda
smanmalidir. Saldirganin kontrolii degistirilirken 6nceki test sonucunu gegerli
kabul etmek yaniltici olabilir.

4. TEMEL TEHDIT TAKSONOMISi
4.1 Siniflandirma yaklasim

NIST AI 100-2 E2025, saldirilart 6grenme yaklagimi, yasam dongiisii, sal-

dirgan hedefi, bilgi ve yetenek gibi boyutlarla siniflandirir (Vassilev vd., 2025).
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MITRE ATLAS, YZ sistemlerine yonelik saldirgan taktik ve tekniklerini se-
naryolarla iligkilendiren bir bilgi tabani saglar (MITRE, t.y.). Bu yapilar ortak

terimler ve tehdit kesfi i¢in kullanilabilir; tek baslarina belirli bir kurumdaki
risk diizeyini hesaplamazlar.

Bu béliimde ana gruplama saldirmin isleyisine gore yapilmaktadir. Veri ve
model manipiilasyonu, ¢ikarim girdisinin manipiilasyonu, model ve veri bilgisi-
nin elde edilmesi, talimat/cikt1 igleme saldirilar1 ve hizmet/tedarik zinciri saldiri-
lar1 ayr1 aileler olarak agiklanir. Her aile ayrica hedef varlik, erisim noktasi, ya-

sam dongiisii ve etkiyle etiketlenir. Boylece “veri”, “girdi” ve “insan” gibi farkli
tiirden kavramlarin tek diizeyde birbirini diglayan kategoriler olmasi beklenmez.

4.2 Veri ve Model Manipiilasyonu

Veri zehirleme (data poisoning), saldirganin 6grenilmis davranisi etkilemek
amaciyla egitim veya ince ayar verisini kasith olarak degistirmesidir. Ornek
ekleme, icerik degistirme ve etiketleri bozma bu kapsama girebilir. Etiket mani-
ptilasyonu, bu ailenin 6zel bir bigimidir; her veri zehirleme saldiris1 etiketlerin
degistirilmesini gerektirmez. Biggio, Nelson ve Laskov (2012) tarafindan des-
tek vektor makineleri lizerinde yapilan galisma, egitim verisine 6zel hazirlanmig
ornekler eklenmesinin model hatasini artirabildigini gostermektedir. Buradaki
temel ayrim, dogal veri kalitesi sorunuyla saldirganin amagli miidahalesidir.

Model zehirleme, parametrelerin veya model giincellemelerinin kotii amacgl
bigimde degistirilmesini kapsar. Ozellikle egitim giincellemelerinin farkl kati-
limcilardan alindig1 yapilarda, yalnizca ham verinin denetlenmesi yeterli olma-
yabilir. Dagitilmis model dosyasinin yetkisiz degistirilmesi de model biitiinlii-
gii ihlalidir; her dosya degisikligini veri zehirleme olarak adlandirmak uygun
degildir (Vassilev vd., 2025).

Arka kapi saldirisinda (backdoor attack), model olagan girdilerde beklenen
davranisi siirdiirlirken belirli bir tetikleyici karsisinda saldirganin istedigi sonu-
cu iiretir. Arka kapi, veri veya model manipiilasyonu yoluyla yerlestirilebilir.
Gu, Dolan-Gavitt ve Garg (2017) tarafindan yapilan ¢alisma, normal dogrula-
ma basarisinin tetikleyiciye bagl kotii davranist dislamadigini gostermektedir.
Bu nedenle modelin genel dogruluk puani, tek basina arka kapi bulunmadigina
iligkin kanit degildir. Tehdit kaydinda tetikleyicinin sisteme nasil yerlestirildigi
ile calisma zamaninda nasil etkinlestigi ayr1 gosterilmelidir.
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4.3 Cikarim girdisinin manipiilasyonu

Kagimma saldirisi (evasion), ¢calisma zamanindaki girdiyi degistirerek mo-
delin kararimi saldirganin amaci dogrultusunda etkilemeyi hedefler. Karsit 6r-
nek (adversarial example), bu amagla hazirlanmis girdidir; saldir1 ise hazirla-
ma ve kullanma eylemini kapsar. Gorlintli siniflandirmada kiigtik degisiklikler
onemli sonuglar dogurabilir. Goodfellow, Shlens ve Szegedy (2015), karsit 6r-
neklerin olusturulmasini ve bu 6rneklerle egitimin model davranisina etkisini
incelemistir.

Degisikligin insan tarafindan fark edilemez olmasi biitiin saldirilar i¢in zo-
runlu degildir. Saldirganin fiziksel bir isareti degistirmesi, sensore yaniltici veri
sunmasi veya metin girdisini yeniden diizenlemesi farkli erisim kosullar ge-
rektirir. Bu boliimiin analiz diizeninde her 6rnek i¢in degistirilebilen alan, izin
verilen degisiklik ve hedeflenen yanlis karar belirtilmelidir. Sensor verisinin
egitim kiimesine sokulmasi ile ¢alisan sisteme anlik yanlig 6l¢iim verilmesi
ayn1 yagam dongiisii asamasina ait degildir.

4.4 Model ve veri bilgisine yonelik saldirilar

Model kopyalama saldiris1 (model extraction), hedef modelin arayiiziinden
alman yanitlarla islevsel davranigini yeniden iiretmeyi amaglar. Buradaki hedef
her zaman agirlik dosyasmi birebir elde etmek degildir. Tramer, Zhang, Juels,
Reiter ve Ristenpart (2016), tahmin API’leri lizerinden farkli model tiirlerinin
islevlerinin kopyalanabildigini gdstermistir. Bu nedenle dosya erisiminin ka-
palt olmasi, modelin davranigina iliskin biitlin bilgi edinme yollarini ortadan
kaldirmaz.

Uyelik ¢ikarimi (membership inference), belirli bir kaydin modelin egitim
kiimesinde bulunup bulunmadigimi belirlemeye yoneliktir. Shokri, Stronati,
Song ve Shmatikov (2017), model yanitlarinin bu ayrim i¢in kullanilabildigi-
ni gostermistir. Saldirmin basarili olmasi, kaydin tiim igeriginin yeniden elde
edildigi anlamina gelmez. Bununla birlikte bir kisinin hassas bir veri kiimesine
tiyeliginin 6grenilmesi, basli basina mahremiyet sorunu olabilir.

Model tersine ¢ikarimi (model inversion), modelle etkilesimden veya model
bilgisinden yararlanarak hassas 6zellikler ya da girdiye iligkin temsiller ¢ikar-
may1 hedefler. Fredrikson, Jha ve Ristenpart (2015) tarafindan yapilan ¢alisma,
giiven degerlerinden yararlanan 6rnekler sunmaktadir. Elde edilen temsilin belirli
bir egitim kaydmin eksiksiz kopyasi oldugu varsayilmamalidir. Egitim verisi ¢1-
karimu (training data extraction) ise 6zgiin egitim drneklerinin elde edilmesini he-
defleyen daha belirli bir senaryodur. Carlini vd. (2021), GPT-2 {izerinden egitim
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verisindeki bazi metin dizilerinin ¢ikarilabildigini gostermistir.

Bu ayrimlar, etkilenen varligin dogru belirlenmesini saglar. Model kopya-
lamada modelin ekonomik degeri ve gizli islevi; liyelik ¢ikariminda egitim kii-
mesine katilim bilgisi; veri ¢ikariminda ise kayitlarin igerigi 6ne ¢ikar. Giincel
kullanicr girdilerinin uygulama logundan sizmasi ayrica degerlendirilmelidir;
boyle bir olaymn modelin egitim verisini agiga ¢ikarmasi gerekmez.

4.5 Talimat ve Cikt1 Isleme Saldirilar:

Istem enjeksiyonu (prompt injection), modele sunulan igerigin uygulamanin
amaglanan davranigini yetkisiz bicimde yonlendirmesidir. Dogrudan enjeksi-
yonda saldirgan uygulamanin istem arayiizinii kullanir. Dolayli enjeksiyonda
ise uygulamanin okuyacagi belge veya web icerigine talimat yerlestirir. Gres-
hake vd. (2023), dis kaynaklardan getirilen igerik ile talimatlarin karigmasinin
LLM ile biitiinlesik uygulamalari etkileyebildigini gdstermistir.

Jailbreak, modelin giivenlik veya kullanim kisitlamalarin1 asmay1 hedef-
ler. Istem enjeksiyonu ile iliskisi kullanilan siniflandirmaya gére degisebilir;
OWASP’mm 2025 gergevesi jailbreak’i istem enjeksiyonunun bir bi¢imi olarak
ele alir (OWASP Gen Al Security Project [OWASP], 2025a). Analiz agisindan
esas olan adlandirmadan ¢ok hangi kuralin, kimin kontrol ettigi igerik aracili-
giyla asilmaya calisildigidir. Harici belge igeriginin uygulama talimatlarini de-
gistirmesi ile kullanicinin dogrudan yasakli icerik istemesi ayni1 erisim yoluna
sahip degildir.

Uygunsuz ¢ikt1 isleme, modelin {irettigi igerigin gerekli dogrulama olma-
dan baska bilesenlerce kullanilmasindan dogar. Ciktinin komut olarak yiiriitiil-
mesi veya tarayicida etkin igerik olarak yorumlanmasi buna 6rnektir. OWASP
(OWASP, 2025c), dogrulama ve baglama uygun ¢ikti kodlamasinin yaninda
veri tabani islemlerinde parametreli sorgu kullaniminit da vurgular. Burada za-
fiyet, modelin her zaman hatali igerik {iretmesi degil, uygulamanin model ¢1k-
tisina verdigi islemsel giivendir.

Ara¢ kullanabilen sistemlerde asir1 yetki, saldirinin etkisini biiyiitebilir.
Modelin yalnizca belge 6zetlemesi beklenirken dosya silme veya e-posta gon-
derme yetkisine sahip olmasi, igerik manipiilasyonunun dis sistem eylemine
dontismesine olanak saglar. OWASP’1n agir1 eylem yetkisi yaklagimi, gereksiz
islev, izin ve 6zerklik diizeylerinin sinirlandirilmasini ele alir (OWASP, 2025d).
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4.6 Hizmet, altyapi ve tedarik zinciri saldirilari

Kaynak tiiketimi saldirilari, islem siiresi, bellek, depolama veya ticretli servis
kullanimini asir1 artirmay1 hedefleyebilir. Yalnizca istek sayist degil, tek istegin
maliyeti de 6nemlidir. Uzun girdiler, biiyiik ¢iktilar veya yinelenen arag¢ ¢ag-
rilar1 farkli maliyetler olusturur. OWASP’1n siirsiz tiiketim basligt (OWASP,
2025¢), bu sorunu hizmet kesintisi ve ekonomik etkilerle birlikte ele alir.

Tedarik zinciri saldirilarinda veri kiimeleri, modeller, paketler veya dagitim
bilesenleri araciligiyla sisteme kotii amacli unsur tagiabilir. OWASP (OWASP,
2025b), model ve veri bagimliliklarinin da bu kapsamda incelenmesini Gne-
rir. Glivenlik kaydi, saldirinin sisteme giris yolunu ve olusan davranisi birlikte
gostermelidir: dig kaynaktan alinan bir modelde arka kap1 bulunmasi, girig yolu
bakimindan tedarik zinciri; isleyisi bakimindan arka kapi saldirisidir.

Sosyal miihendislik ise bu ailelerle birlesebilen bir erigsim yontemidir. Bir
gelistiricinin yaniltilarak glivenilmeyen model siiriimiinii yayimlamasi buna 6r-
nektir. Asir1 giiven, saldir1 teknigi yerine kontroliin atlanmasina katki saglayan
insan faktorii olarak kaydedilir. Boylece insan davranisi analiz diginda birakil-
maz; fakat saldiri, zafiyet ve risk faktorii ayni listeye esdeger maddeler olarak
yerlestirilmez.

Tablo 4. Saldir1 ailelerinin varlik ve yiizeylerle eslestirilmesi

Tipik erisim

Saldir ailesi | Oncelikli varlik
noktasi

Baslica sonug¢

Veri veya mo- Davranis veya

Egitim verisi ve | Veri kabuli, egitim

del manipiilas- karar biitiinligii-
model davranisi | ve model deposu .
yonu niin bozulmasi
Kaginma ve Caligma zaman1 | Girdi arayiizii veya | Hedefli yanlis
karsit 6rnek kararlar1 sensor karar
Model k Modelin islevi Islevsel model
odel kopya-
) by ve ekonomik Tahmin API’si bilgisinin edinil-
ama . .
degeri mesi

Uyelik ve veri | Egitim kayitlart | Model yanit1 veya Hassas bilginin
¢ikarimi ve mahremiyet | erisilebilir model aciga ¢ikmasi

. Is akis, veriler .. ..
Istem ve ¢ikt1 ; a. 13 Vel ) Dis igerik ve ¢ikt Yetkisiz yonlen-
ve islem yetki-

isleme isleyicileri dirme veya islem

leri
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Hizmet ve ba- ) . Kesinti, maliyet

sgimlilik biitiin Servis uglart ve giin- eya bilesen ih
itiin- v -

g:' o celleme kanallar y ¥

lugii lali

Kaynak ve
tedarik zinciri

Not: Tablo, 4. kisimda agiklanan kaynaklarin yazar tarafindan yapilan sentezidir. So-

nuglar baglama gore degisir, tek bir saldiri birden fazla aileyle iliskilendirilebilir.

5. YASAM DONGUSU BOYUNCA SALDIRI YUZEYI ANALIZi

Saldir1 yiizeyi analizi, bilesenlerin adlarmni listelemekle tamamlanmaz. Her
erisim noktasi i¢in onu kullanabilen aktor, izin verilen islem, taginan veri, ge-
cilen giiven smir1 ve uygulanan kontrol kaydedilmelidir. Ornegin bir veri de-
posunun varligi ile disg kullanicilarin bu depoya yazabilmesi farkli bilgilerdir.
Analiz, saldirganin kontrol edebildigi kaynagin hangi kritik isleme baglandigi-
ni1 ortaya koydugunda savunma tasarimina katki saglar.

5.1 Veri Edinimi ve Model Gelistirme

Veri toplama ve hazirlama asamasinda kaynak kabulii, etiketleme, doniistim
islemleri ve egitim kiimesine aktarim incelenir. Verinin kdken ve doniisiim geg-
misinin izlenmesi (provenance), siipheli kayitlarin hangi siirlimlere tasindigini
belirlemeyi saglar. Bununla birlikte kaynagin bilinmesi i¢erigin dogru oldugu-
nu kanitlamaz. Kaynagi giivenilir goriinen veriler de ele gecirilmis bir hesap
veya hatali etiketleme siireci lizerinden degistirilebilir.

Egitim ve ince ayarda veriyle birlikte egitim betikleri, yapilandirmalar, ara
kayitlar ve model ¢iktilar1 korunacak varliklar arasindadir. Egitim verisine
yazma yetkisi bulunan kiginin model yayimlama yetkisinden ayrilmasi, tek bir
hesabin biitiin siireci kontrol etmesini sinirlar. Dogrulama ve test verilerinin
degistirilmesi de ayrica incelenmelidir; saldirganin model davranisindan 6nce
kabul testlerini yaniltmas1 miimkiindiir. Burada amag, yalnizca egitilen modeli
degil, o modelin giivenilir bulundugu kanit zincirini de korumaktir.

5.2 Dagitim ve Calisma Zamani

Dagitimda model deposundan {iretim ortamina gegis, siiriim onay1 ve ser-
vis kimlikleri degerlendirilir. Calisma zamaninda kullanici arayiizleri, API’ler,
sensorler ve ¢ikti igleyicileri 6ne ¢ikar. Model dosyasini degistiremeyen bir kul-

lanic yine de agik arayiizleri kullanarak sonuglar1 yonlendirebilir veya maliyet
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olusturabilir. Bu yiizden gelistirme ortamindaki kontrollerin {iretim ortaminda-
ki tehditleri otomatik olarak karsiladigi varsayilmamalidir.

Erisimle artirllmis {iretim (retrieval-augmented generation, RAG), yanit
iretmeden Once dis bir bilgi kaynagindan ilgili icerigin getirilmesini saglar.
Boyle bir yapida belge deposu, erisim filtreleri ve getirilen igerik ayrica ince-
lenir. Caligma zamaninda belge deposuna zararli i¢erik eklenmesi, model yeni-
den egitilmese bile yanitlar etkileyebilir. Bu nedenle getirilen i¢erigin manipii-
lasyonu ile egitim verisi zehirleme ayni siire¢ olarak kaydedilmemelidir.

Arag kullanan ajanlarda giiven sinir1, modelin 6nerdigi eylem ile o eylemi
gergeklestiren servis arasinda da bulunur. Degerlendirme; modelin hangi ara-
c1 secebildigini, aracin hangi kaynaklara eristigini ve ¢agrinin kullanict yet-
kileriyle nasil iliskilendirildigini kapsamalidir. Protokol veya ara¢ sayisindan
bagimsiz olarak esas soru, diisiik giivenli igerikten gelen bir yonlendirmenin
hangi yetkili eylemi tetikleyebildigidir.

5.3 Izleme, Giincelleme ve Hizmetten Cikarma

[zleme kayitlari, olaylar1 agiklayabilmek igin gerekli olmakla birlikte has-
sas girdileri veya model yanitlarini igerebilir. Bu kayitlarin erigimi, biitiinliigii,
saklama siiresi ve kapsami ayrica tanimlanmalidir. Gereksiz kisisel veri topla-
mak, izleme amaciyla yeni bir gizlilik ylizeyi olusturabilir. Giivenlik kaydi i¢in
gerekli kimlik ve siiriim bilgilerinin, tam igerik kopyalarmdan ayristiriimasi
degerlendirilmelidir.

Giincelleme kanallar1 yeni model, veri veya bagimliliklari sisteme tasir. Her
degisiklikte ilgili giiven sinirlari ve 6nceki testlerin gegerliligi gézden gegirilir.
Hizmetten ¢ikarma ise aktif modelin durdurulmasinin yaninda eski u¢ nokta-
larin kapatilmasini, servis kimliklerinin iptalini ve veri kopyalarmin saklama
kararlarina gore yonetilmesini icerir. Kullanilmayan fakat erisilebilir durumda
kalan bir model siirtimii, giincel sistemin kontrollerini dolanan ayr1 bir ylizey
olabilir.

Tablo 5. Yasam dongiisiinde yiizey analizi ve beklenen kayit

. Kontrol edilecek
Asama Ornek gliven sinir1 ontrot edriece Analiz ¢iktis1
unsur
i Dis kaynak ile ..
Veri 3 Ay . Kaynak yetkisi ve | Kaynak ve doniisiim
L kurumsal veri .
edinimi veri dogrulama kayd1

kabulii
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. Egitim ortam1 ile | Veri, betik ve Tekrarlanabilir stirim
Gelistirme .
model deposu siirtim iligkisi kaydi
. Onayli depo ile Yayimlama yetkisi | Onay ve geri doniis
Dagitim . . e 1
tretim servisi ve biitliinliik plani

Caligma Kullanici/dis igerik | Kimlik, igerik ve | Senaryo ve kontrol
zamani ile uygulama islem yetkisi eslestirmesi

Giincell
uncetieme Degisikligin Yenilenen tehdit

Bak k &1 ile cal
akim aynagi 1le ¢aligan kapsami ve etkisi | modeli

sistem
Hizmetten | Aktif hizmet ile Kimlikler, uglar ve | Kapatma ve saklama
¢ikarma arsiv veri kopyalar1 kayd1

Not: Tablo, boliimde onerilen analiz kayitlarini gostermektedir, RAG ve ajanlar

yasam dongiisti asamasi degil, bu asamalarda incelenen mimari diizeneklerdir.

6. TEHDIT MODELLEME VE RiSK DEGERLENDIRMESI

6.1 Sistem Sinirindan Tehdit Senaryosuna

[k adim sistemin amacini, kullanicilarini, karar yetkilerini ve dis bagimli-
liklarin1 tanimlamaktir. Ardindan varliklar ve veri akislar ¢ikarilir. Her giiven
siirinda, bir aktoriin hangi zayifliktan yararlanarak hangi varligi etkileyebi-
lecegi sorgulanir. Ortaya cikan tehdit senaryosu; aktor, erisim kosulu, zafiyet,
eylem ve sonug arasinda agiklanabilir bir bag kurmalidir. Yalnizca “veri zehir-
leme” yazan bir kayit, veri ekleme yetkisinin nereden geldigini gostermedigi
i¢in uygulanabilir bir analiz degildir.

Bu boliim igin Onerilen kayit diizeni soyledir: sistem ve siirlim; korunan
varlik; aktor ve yetkisi; saldir1 yiizeyi ve giiven siniri; zafiyet veya onkosul;
saldirgan eylemi; olas1 sonug; mevcut kontrol; risk gerekgesi; ek kontrol; so-
rumlu kisi veya rol; dogrulama yontemi ve yeniden degerlendirme tarihi. Bu
alanlar bir formun zorunlu bi¢imi degil, degerlendirmede unutulmamasi gere-
ken sorulardir. Tek bir senaryo birden fazla kaydi etkiliyorsa baglantilar1 ayrica
gosterilir.
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6.2 Olasilik, Etki ve Belirsizlik

Risk degerlendirmesi, senaryonun mevcut kontroller altinda ne dl¢iide ger-
ceklesebilir oldugunu ve gerceklestiginde ne tiir sonuglar doguracagini ele alir.
Olasilik degerlendirmesinde erisimin ag¢ikligi, saldirganin kaynaklari, gerekli
onkosullar ve kontrol kanitlar1 kullanilir. Etki degerlendirmesinde ise yalnizca
teknik kesinti degil, etkilenen kisi sayisi, kararlarin geri alinabilirligi ve ye-
niden ¢aligma gereksinimi de dikkate alinir. NIST SP 800-30, degerlendirme
varsayimlarinin ve belirsizliklerin belgelenmesini vurgular (NIST, 2012).

Olasilik ile etkinin ¢arpimina dayanan basit puanlar, kurum igi siralamaya
yardime1 olabilir; ancak sirali etiketleri kesin niceliklere doniistiirmez. “Yiik-
sek” etiketi gergek bir olasilik ytizdesi degildir. Bir veri ihlalinin olasilig1 diisiik
degerlendirilse bile etkisinin kabul edilemez olmasi, ayr1 bir karar gerektirebi-
lir. Bu nedenle puanla birlikte gerek¢e, kanitin niteligi ve belirsizlik de goste-
rilmelidir. Kanit bulunmamasi, riskin diisiik olduguna iligkin kanit sayilmaz.

Mevcut risk, degerlendirme anindaki kontrollerle birlikte ele alinir. Hedef-
lenen kalan risk, ek kontrollerin etkili calisacagi varsayimiyla éngoriilen dii-
zeydir. Dogrulanmis kalan risk ise uygulama ve test bulgularina dayanir. Bu
ti¢ ifadenin ayrilmasi, heniiz uygulanmamig énlemlerin gergeklesmis giivenlik
kazanimi gibi sunulmasini onler.

6.3 Onceliklendirme ve Sorumluluk

Riskleri onceliklendirmek, hangi diizeltmenin 6nce yapilacagina ve hangi
kullanimin sinirlandirilacagina karar vermeyi gerektirir. Her kayit i¢in kontroli
uygulayacak rol ve riski kabul etme yetkisi bulunan sorumlu belirlenmelidir.
Bir risk teknik olarak azaltilabilir, islevin kaldirilmasiyla 6nlenebilir veya be-
lirli kosullarla kabul edilebilir. Hizmetin tiglincii taraftan alinmasi bazi sorum-
luluklar1 paylasabilir; sistemin kullanim baglamina iliskin sorumlulugu kendi-
liginden ortadan kaldirmaz.

NIST AI RMF, risk yonetimini Govern, Map, Measure ve Manage islevle-
riyle ele alir; bunlar tek seferlik, zorunlu bir dogrusal sira degildir (NIST, 2023).
Boliimdeki tehdit kayitlar: bu daha genis yonetim diizeninin teknik girdisi ola-
rak kullanilabilir. Model siiriimii, veri kaynagi, arag yetkisi veya kullanim ama-
c1 degistiginde hangi kayitlarin yeniden agilacagi dnceden belirlenmelidir.
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7. SAVUNMA VE GUVENLIK KONTROLLERI

7.1 Veri ve Model Biitiinliigii

Veri kabul yetkilerinin sinirlandirilmasi, doniisiimlerin kaydi, siirimleme ve
bagimsiz etiket kontrolleri veri manipiilasyonunun énlenmesine ve arastirilma-
sina katki saglar. Model siiriimiiniin hangi veri ve betikle tiretildiginin kay-
dedilmesi, bir olayda etkilenen siiriimleri ayirmay1 kolaylastirir. Dijital imza
ve dzet deger dogrulamasi, beklenen kaynaktan gelen dosyanin degistirilip de-
gistirilmedigine iligkin kanit sunar; imzalanmis modelin davranig bakimindan
zararsiz oldugunu tek basina kanitlamaz.

Karsit egitim (adversarial training), egitimde saldirgan drneklerden yararla-
narak belirli kosullardaki saglamligi artirmay1 amaglar (Goodfellow vd., 2015).
Saglamlik testleri ise 6ncelikle degerlendirme faaliyetidir: zayifligi bulur ve bir
diizeltmenin etkisini sinar. Testin kendisi saldiriy1r engelleyen kontrol yerine
gegmez. Kullanilan saldirt modeli, 6rnek kiimesi ve basar dlgiitii kaydedilme-
diginde “test edildi” ifadesi glivenlik kararin1 desteklemek i¢in yetersiz kalir.

7.2 Gizlilik ve Erisim

Kimlik dogrulama, yetkilendirme, ¢iktilarin gerekli bilgiyle sinirlandirilma-
st ve kullanim kotalar1 farkli gizlilik senaryolaria katki saglayabilir. Ancak
yetkili bir kullanicinin model ¢iktisini analiz etmesi miimkiindiir; yalnizca girig
yapma zorunlulugu iiyelik ¢ikarimini ortadan kaldirmaz. Kontrol se¢imi, gizli
bilginin egitim verisinden mi, ¢alisma zamani baglamindan mi, uygulama de-
posundan mi geldigine gore yapilmalidir.

Diferansiyel gizlilik (differential privacy), uygun bigimde tasarlanmis me-
kanizmalarda tek bir kaydin sonuca etkisini siirlandiran matematiksel bir
gizlilik yaklagimidir. Abadi vd. (2016), derin 6grenmede bu amagla kullanila-
bilecek bir egitim yontemini agiklamaktadir. Saglanan giivencenin anlami kul-
lanilan komsuluk tanimina, gizlilik parametrelerine ve toplam gizlilik hesabina
baglidir. Boyle bir mekanizma, uygulamanin yanlis yetkilendirme nedeniyle
veri tabanini agiga ¢ikarmasini dnleyen genel bir giivenlik kontrolii degildir.

7.3 Uygulama Yetkileri ve Cikt1 Kullanimi

Model ¢iktisinin giivenli islenmesi, hedef islemin tiiriine gore tasarlanir.
Bir metnin ekranda gosterilmesi ile komut olarak calistirilmasi ayni dogrula-
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ma gereksinimine sahip degildir. Sema dogrulamasi, izin verilen islem tiirleri-
nin sinirlandirilmasi ve baglama uygun ¢ikti kodlamasi farkli gorevler {istlenir
(OWASP, 2025c¢). Bir ¢iktinin bigimsel olarak gegerli olmasi, igerdigi kararin
dogru veya yetkili oldugunu gostermez.

Arag yetkileri modelin tirettigi metinle genisletilememelidir. Yetki denetimi,
model disindaki uygulama mantiginda, ger¢ek kullanici ve servis kimlikleri
lizerinden yapilmalidir. Kritik eylemlerde insan onay1 gerekiyorsa onaylayan
kisi yapilacak islemi, etkilenecek kaynagi ve gerekceyi gérebilmeli; islemi red-
dedebilmelidir. Yalnizca genel bir “onayla” digmesi eklemek, anlaml gézetim
saglandigin1 gostermez. En az ayricalik ve yiiksek etkili eylemlerde onay, is-
tem enjeksiyonu ve asir1 eylem yetkisine karsi onerilen dnlemler arasindadir
(OWASP, 2025a; OWASP, 2025d).

7.4 Tespit, Miidahale ve Kurtarma

Tespit mekanizmalari, korunacak senaryoya gore secilir. Kimlik ve nesne
erisim kayitlar yetki ihlallerini; sorgu maliyetleri kaynak tiiketimini; veri ve
model siiriimlerindeki degisiklikler biitiinliik olaylarini arastirmaya yardimeci
olur. Anomali uyarisi tek basina saldirt kaniti degildir. Uyarinin incelenecegi
rol, gereken kayitlar ve alinabilecek ilk miidahale karar1 tanimlanmalidir.

Miidahale, siipheli oturumun sinirlandirtlmasi, bir aracin durdurulmasi veya
etkilenen modelin kullanimdan kaldirilmasi gibi eylemleri igerebilir. Kurtarma
icin giivenilir veri ve model siiriimleri ile bunlarin yapilandirmalari birlikte tu-
tulmalidir. Zehirlenmis veriyle egitilmis bir modelde yalnizca veri deposunu
eski haline dondiirmek yeterli olmayabilir; modelin giivenilir siiriimle degis-
tirilmesi veya giivenilir veriyle yeniden egitilmesi gerekir. Ayrica etkilenmis
kararlar belirlenerek yeniden incelenmelidir.

Tablo 6. Kontrol, dogrulama ve smirlilik iligkisi

Senaryo Kontrol 6rnegi | Dogrulama kamt1 | Bashca simirhihik
. , Yetkisiz degisiklik

Veri Yetki ayrimi ve ¢ .ISIZ _.ef(_;lsl ! Yetkili i¢ aktor
Lo e test1 ve surum o

manipiilasyonu | veri siirimleme Kaydi riski stirebilir
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I Imza d
Model mzave Beklenmeyen 11123 fauv.ra.ms
e e yayimlama e . giivenligini
degisikligi stiriimiin reddi
onay1 kanitlamaz
kt Bagka erisi
Gizlilik Cl, _1 ) Tanimli saldirgan .as. a-erlslm
minimizasyonu bigimine
saldirist . .| altinda test sonucu
ve gizlilik testi genellenemez
) Anlamsal
. Yetki sinir1 D " .
Istem . Zararli igerikle is | yonlendirme
L ve bagimsiz . A
enjeksiyonu . akis1 testi tiimiiyle
dogrulama . .
bitmeyebilir
. Esikler mesru
Kaynak Maliyet, siire ve | Yiik ve zaman ; ;
oy e . kullanim1
titkketimi kota siirlari asimi testleri . .
etkileyebilir
Olay sonrast Giivenilir siirim | Geri doniis Onceki zararlar
kurtarma ve karar kayd:r | tatbikati geri aliamayabilir

Not: Kontroller ornektir. Basari, tamimli tehdit senaryosunda ol¢iilmeli; baska senar-

yolara otomatik olarak genellenmemelidir.

8. UYGULAMALI VAKA CALISMASI

8.1 Sistem ve Degerlendirme Varsayimlari

Bu vaka, bir kuruma ait gercek olay veya olgiilmiis giivenlik testi degildir.
Asagidaki mimari, erisim kosullar1 ve risk kararlar1 6gretici amagla olusturul-
mustur. Sistem, adaylarin yiikledigi 6zge¢mislerden bilgi ¢ikarir; ise iligkin
Olciitlerle karsilagtirma 6zeti ve On siralama iiretir. Nihai karar yetkili insan
degerlendiricidedir. Amag, ayni1 sistemde YZ’ye 6zgii bir i¢erik saldirist ile kla-
sik yetkilendirme ve kaynak tiiketimi sorunlarint ortak kayit diizeninde karsi-
lastirmaktir.

Adaylar kimlik dogrulamayla yalnizca kendi bagvurularina belge yiikleye-
bilir. Belgeler yalitilmis bir ayristirma servisinden gecer ve kurum iginde ca-
lisan LLM’ye aktarilir. Model API’si dis kullanicilara agik degildir; adaylar
model yanitin1 veya siralamay1 géremez. LLM yalnizca uygulamanin sundugu
tek adaya ait metni ve kurumun onayli degerlendirme dlgtitlerini isler. Modelin
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veri tabaninda dogrudan sorgulama, e-posta gonderme veya dosya silme yetkisi
yoktur. Aday verileri bu sistemde egitim veya ince ayar i¢in kullanilmaz.

Mevcut durumda dosya tiirii ve boyutu denetlenmekte; temel hesap kota-
s1 uygulanmaktadir. Ancak belge igerigindeki talimatlarin etkisini sinayan ka-
bul testi, her nesne erisiminde sunucu tarafli sahiplik denetimi ve aday basina
hesaplama maliyeti sinir1 heniiz bulunmamaktadir. Bu eksiklikler gercek bir
tirtine iligkin bulgu degil, asagidaki senaryolar1 karsilastirmak icin belirlenmis
baslangic kosullaridir. Sekil 2, calisma zamani akisini gostermektedir.

Aday / 6zgegmis ‘

| Dis kullanici siniri

v

Uygulama servisi

kimlik ve kayit erisimi | ‘ goavikaviiar

i
l " Veri erisim yetkisi

Yalitilmis ayristirici

|

Kurum igi LLM
tek adayin metni

l Karar yetkisi

Cikti dogrulama insan degerlendirici
ve degerlendirme ekrani nihai karar

Sekil 2. Aday degerlendirme sisteminin veri akisi ve yetki sinirlart

Not: Kesikli ¢izgiler giiven sumirlarint gosterir. Modelin veri deposuna dogrudan
erigimi yoktur, kayit islemlerini uygulama servisi gerceklestirir. Sema bu vaka icin ha-

zirlanmugtir:

8.2 Degerlendirme Olcegi

Olasilik, y1illik olay siklig1 tahmini olarak degil, tanimli aktoriin mevcut ko-
sullarda saldiriy1 gerceklestirebilmesine iligkin nitel yargi olarak kullanilmastir.
Diisiik olasilik, ek ayricalik veya zor erisilen 6nkosul; orta olasilik, erisilebilir
ylizey fakat belirsiz basar1 veya ek kosul; yiiksek olasilik ise erisilebilir ylizey
ve agikca yetersiz ilgili kontrol anlamindadir. Bunlar deneysel olasilik degerleri
degildir.
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Etki diizeyinde disiik, kolayca diizeltilebilen sinirli islem hatasini; orta, ki-
sith hizmet kayb1 veya yeniden inceleme ihtiyacini; yiiksek ise hassas kayit
ifsasi veya aday kararlarinda ciddi bozulma potansiyelini ifade eder. Risk 6n-
celigi Tablo 7 ile belirlenir. Olgek ve esikler yalnizca bu vaka igin seilmistir;
evrensel veya NIST tarafindan 6nerilmis bir puanlama sistemi degildir. Gergek
kullanimda kurumun veri hassasiyeti ve karar siireclerine gore uyarlanmalidir.

Tablo 7. Vaka icin kullanilan nitel risk dnceligi matrisi

Olasilik / Etki Diisiik etki Orta etki Yiiksek etki
Diisiik olasilik Diisiik Diistik Orta

Orta olasilik Diistik Orta Yiiksek
Yiiksek olasilik Orta Yiiksek Yiiksek

Not: Hiicreler risk onceligini gésterir. Sirali kategoriler ¢arpilmamug; karar kurali

acikea tanimlanmustir.

8.3 Senaryo A Ozgecmis iizerinden degerlendirme manipiilasyonu

Korunan varlik aday degerlendirmesinin biitiinliigiidiir. Aktor, yalnizca
kendi 6zgegmisini yiikleyebilen bagvuru sahibidir. Saldin yiizeyi belge icerigi;
onkosul, bu igerigin LLM tarafindan degerlendirilmesidir. Zafiyet, bagvuru bel-
gesinden gelen metnin degerlendirme talimatlariyla ayni baglamda islenmesi
ve yonlendirme girisimlerinin etkisini sinayan bir kabul kontroliiniin bulunma-
masidir. Aday, kendisini dncelikli gosterecek talimatlar1 belgeye yerlestirerek
Ozet veya siralamayi etkilemeye caligir. Bu senaryo dolayli istem enjeksiyonu-
dur; aday verileri egitimde kullanilmadig: i¢in veri zehirleme degildir. Ozgec-
mis lizerinden yonlendirme, OWASP’1n 6rnekleri arasinda da bulunmaktadir
(OWASP, 2025a).

Olasilik orta degerlendirilmistir. Belge yiikleme yiizeyi aktore agiktir; ancak
aktor model yanitlarini géremedigi i¢in denemelerini dogrudan gozlemleyerek
iyilestiremez ve secilen modelde saldirinin basarisi olgiilmemistir. Etki yiik-
sektir; ¢linkii manipiile edilmis 6neri adayin degerlendirmesini ciddi bigimde
etkileyebilir. Nihai insan karar1 bir kontrol olmakla birlikte, degerlendiricinin
model Onerisini bagimsiz dogruladigina iliskin kanit yoktur. Tablo 7’ye gore
mevcut risk dnceligi yiiksektir.

Onerilen kontrol paketi, belge iceriginin giivenilmeyen veri olarak ayris-
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tirtlmasini, degerlendirme 6lgiitlerinin aday tarafindan degistirilememesini ve
modelin yalnizca sinirlt yapida bilgi ¢ikarmasini igerir. Nihai puan, miimkiin
olan olgiitlerde uygulama mantigiyla hesaplanir. Modelin ¢ikardigi her kritik
bilginin belge i¢indeki dayanagi degerlendiriciye gosterilir. Bir kaynaga isaret
edilmesi bilginin dogru oldugunu garanti etmediginden, puani etkileyen kanitin
asil belgeyle karsilastirilmast gerekir. Modelin mevcut aragsiz ve tek adayla
smirl yetkisi korunur.

Dogrulama, farkli bicimlerde yonlendirme iceren belgelerle ayni aday bil-
gisinin temiz siiriimlerinin karsilastirilmasini kapsar. Olgiitler; yetkisiz talimat-
lara uyma, dayanagi olmayan 6zellik ¢ikarma ve bunun siralamaya etkisidir.
Kabul siirlart testten 6nce belirlenir; mesru belge isleme basarisi da kontrol
edilir. Uygulama ekibi teknik kontrollerden, degerlendirme sorumlusu karar
dogrulamasindan sorumludur. Kontrollerin basarili testinden sonra hedeflenen
kalan risk ortadir; bu diizey, olasiligin diisiiriilecegi varsayimina dayanir. Etki
yiiksek kaldigi i¢in riskin ortadan kalktigi ileri siiriilmez.

8.4 Senaryo B Baska adaya ait kaydin goriintiilenmesi

Korunan varlik aday kayitlarmin gizliligidir. Aktor, gegerli hesabi bulunan
adaydir. Baglangic mimarisindeki eksik nesne sahipligi denetimi nedeniyle,
uygulamanin bir kayit isteginde yalnizca oturum agilmig olmasini denetledigi
varsayilmistir. Aktor kendisine ait olmayan bir kayit kimligiyle bagvuru goriin-
tilleme istegi gonderir. Burada saldir1 ylizeyi uygulama API’si, zafiyet sunucu
tarafl1 yetkilendirme eksikligidir. Model agirliklar1 ve egitim verileri saldirinin
gerceklesmesi icin gerekli degildir.

Olasilik yiiksek degerlendirilmistir; aktor arayiize mesru erisime sahiptir ve
ilgili sahiplik kontrolii baslangi¢ varsayimi geregi yoktur. Etki, kisisel kayit-
larin ifsasi nedeniyle yiiksektir. Mevcut risk dnceligi yiiksektir. Diizeltme, her
kayit okuma ve degistirme isteginde kullanici, rol ve nesne sahipligi iliskisinin
sunucuda denetlenmesidir. Istemcide baglantiy1 gizlemek veya kayit kimligini
tahmin etmeyi zorlastirmak yeterli kontrol sayilmaz.

Dogrulamada farkli aday ve degerlendirici hesaplariyla hem izinli hem izin-
siz nesne erisimleri smanir. Yetki reddi ve erisim kayitlar1 birlikte incelenir.
Uygulama giivenligi sorumlusu bu kontroliin sahibidir. Basarili diizeltme ve
test sonrasinda hedeflenen kalan risk ortadir: tanimh yetki agiginin olasiligi
diisiik diizeye inerken veri ifsasinin etkisi yliksek kalir. Yeni bir API veya rol
eklendiginde yetkilendirme testleri tekrarlanir.

110



Tugge SEN

8.5 Senaryo C Hesaplama kaynaklarinin tiiketilmesi

Korunan varlik hizmet erisilebilirligi ve isletim biit¢esidir. Aktor, gegerli
hesabiyla sinirlar iginde dosya yiikleyebilen adaydir. Dosya boyutu sinir1 bu-
lunmasina ragmen ayristirma veya model isleme maliyetini artiran girdilere yo-
nelik siire ve maliyet sinir1 olmadig1 varsayilmistir. Aktor, pahali islenen bas-
vurularla kuyrugu mesgul ederek diger adaylarin hizmet almasini geciktirmeye
caligir.

Olasilik ortadir; mevcut hesap kotasi saldirty1 bir 6l¢iide sinirlar, ancak is-
tek basina maliyeti denetlemez. Etki orta degerlendirilmistir; vaka kapsamin-
da gecikmelerin manuel basvuru kabuliiyle yonetilebildigi ve kararlarin anlik
otomatik sonug liretmedigi varsayilmistir. Bagvuru bitis aninda hizmet kesintisi
veya ¢ok sayida hesabin kullanilmasi bu varsayimi degistirebilir ve daha yiik-
sek oncelik gerektirebilir. Mevcut risk onceligi ortadir.

Onerilen kontroller; ayristirma zaman agimi, girdi uzunlugu sinir1, aday ba-
sina iglem biitcesi ve adil kuyruk yonetimidir. Esikler olagan belgelerle birlikte
yiik testinde sinanir; pahali isler durduruldugunda diger kullanicilarin hizmet
almaya devam ettigi dogrulanir. Kontrol sahibi isletim ekibidir. Bagarili test
sonrasinda hedeflenen kalan risk diisiik olarak kaydedilebilir. Bu kayit, tanimli
tek hesapli saldirgan igin gecerlidir; ¢ok hesapli saldir1 ayrica degerlendirilir.

Tablo 8. Vaka senaryolarinda risk ve dogrulama 6zeti

Olasihk / | Mevcut | Kontrol Hedef
Senaryo . .. . < .
Etki oncelik | dogrulamasi kalan risk
A ) . Orta / ) Temiz v.e saldirgan
Degerlendirme . Yiiksek | belgelerin Orta
Lo Yiksek
manipiilasyonu karsilastirilmasi
B .Y.etk.isiz kayit Y?ksek/ YViiksek Hesap, .ro.l ve nesns: Orta
erigimi Yiiksek bazli erisim testleri
CK k Yiik, maliyet
B ayna Orta/ Orta | Orta U matyetve Diisiik
tiiketimi zaman agimi testleri

Not: Son siitun olciilmiis sonug¢ degildir. Ilgili kontrollerin uygulanmasi ve basarili

dogrulanmast kosuluyla hedeflenen diizeyleri gosterir.
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8.6 Kapsam karari ve yeniden degerlendirme

Bu mimaride dis kullanicilarin model API’sine erisimi ve egitim/ince ayar
stireci bulunmadig i¢in dis adaym dogrudan model kopyalamas1 veya mevcut
aday kayitlarina iliskin egitim iiyeligi ¢ikarimi 6ncelikli vaka senaryosu degil-
dir. Bu, s6z konusu saldirilarmn biitlin aktorler i¢in imkansiz oldugu anlamina
gelmez. Modelin 6n egitim verisine iliskin mahremiyet riskleri, i¢ servis erigimi
ve dagitim hesabinin ele gegirilmesi ayr1 kapsamda incelenmelidir.

Aday verileriyle ince ayar yapilmasi, dis model hizmetine gecilmesi veya
modele arag yetkisi verilmesi halinde tehdit modeli yeniden agilir. Onceki risk
kararlar1 yeni mimariye dogrudan tasinamaz. Bu vaka, YZ giivenligi analizinin
envanterdeki her saldirty1 zorunlu olarak sisteme eslestirmek degil, uygulana-
bilir senaryolar gerekgesiyle se¢gmek oldugunu gostermektedir.

9. TARTISMA VE SINIRLILIKLAR

Boliimdeki yaklasimin yarari, saldirt adlar ile sistem tasarimi arasindaki
bag1 goriiniir kilmasidir. Ornegin ayni istem enjeksiyonu teknigi, yalnizca zet
iireten uygulamada igerik biitlinliigiinii; genis arag yetkileri bulunan uygulama-
da dis sistem iglemlerini etkileyebilir. Bu nedenle kontroliin degeri saldirmin
adiyla degil, belirli bir gliven sinirinda hangi yetkisiz sonucu engelledigiyle
aciklanmalidir. Ortak kayit diizeni, veri mithendisligi, yazilim gelistirme, gii-
venlik ve is birimi ekiplerinin ayni senaryoyu farkli agilardan incelemesini ko-
laylastirir.

Bununla birlikte siniflandirma eksiksizlik garantisi vermez. Bir saldir1 bir-
den fazla aileye ait olabilir ve zararli davranis, bilesenlerin tek tek incelenme-
sinde goriinmeyen etkilesimlerden dogabilir. Nitel risk diizeyleri degerlendirici
yargisina baglidir; varsayimlar degistiginde sonuclar da degisir. Vaka ¢alismasi
Ogretici bir uygulamadir ve onerilen kontrollerin deneysel etkinligini kanitla-
maz. Bagka bir sistem i¢in ayni1 tabloyu kullanmak, ayni risk sonucuna ulagma-
y1 gerektirmez.

Savunmalar arasinda kullanim amaciyla iligkili 6diinlesimler de vardir. Ay-
rintili izleme olay incelemesini kolaylastirirken hassas igerik birikimini artira-
bilir. Sik1 kotalar kaynak tliketimini sinirlarken mesru kullanicilar engelleyebi-
lir. insan onay1 hatali eylemleri durdurabilir; ancak yetersiz zaman ve bilgiyle
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verilen onay yalnizca bi¢imsel kalabilir. Bu yiizden kontrol etkinligi, yalnizca
saldirty1 durdurma oraniyla degil, sistemin amaglanan iglevini siirdiirebilmesi
ve yeni risk olusturmamasiyla birlikte degerlendirilmelidir.

Giivenlik testlerinden olumlu sonu¢ alinmasi, modelin etik a¢idan uygun
veya biitiin kararlarinin adil oldugunu gostermez. Aday degerlendirme 6rne-
ginde giivenlik kontrolleri saglam olsa bile kullanilan dlgiitler ve egitim veri-
sinin temsiliyeti ayrica incelenmelidir. Benzer sekilde emniyet agisindan kritik
sistemlerde, siber saldirinin dnlenmesine ek olarak ariza durumunda giivenli
davranis gereklidir. Bu ayrimlar, kitabin etik, robotik, bilissel giivenlik ve diger
mihendislik boliimleriyle ortak bir ¢ergevede ¢alismay1 miimkiin kilar.

SONUC

Yapay zekd giivenliginde temel degerlendirme birimi, tek basina model
veya saldirt adi degil, belirli bir sistemde ger¢eklesebilecek tehdit senaryosu-
dur. Varlik, yiizey, zafiyet, aktor, eylem ve etkinin ayrilmasi; riskin gerekceli
degerlendirilmesini ve kontroliin dogru noktada uygulanmasini saglar. Egitim
ve ¢aligma zamani saldirilarinin, model bilgisinin ve veri mahremiyetinin, gii-
venlik ihlallerinin ve saldirgan icermeyen hatalarin ayristirilmasi bu degerlen-
dirmenin kavramsal temelidir.

Saldir1 ylizeyi analizi yasam dongiisii boyunca veri akislar1 ve yetki ilis-
kileriyle birlikte yiriitiilmelidir. Kontrollerin varligi kadar etkinligine iliskin
kanit, kalan risk ve yeniden degerlendirme kosullar1 da kaydedilmelidir. Aday
degerlendirme vakasi, YZ’ye 6zgii igerik manipiilasyonu ile klasik uygulama
giivenligi sorunlariin ayni sistemde farkl gerekcelerle onceliklendirilebildigi-
ni gostermektedir.

Bu ortak dil, kitabin sonraki boliimlerinde gorsel algidan robotik sistemlere,
kod iiretiminden otonom ajanlara kadar farkli mithendislik baglamlarina uyar-
lanabilir. Sektor ve teknoloji degistiginde varliklar, saldirgan yetenekleri ve
zarar tiirleri degisir; hangi giiven siirinin nasil agildigini ve segilen kontroliin
bunu hangi kanitla yonettigini agiklama gereksinimi devam eder.
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GIRIS

Yazilim gereksinim mithendisligi, bir yazilim {iriiniiniin etkilesimde bulu-
nacag1 istemcilere karsi olan davranis ve bu davranigi gerceklestirme seklinin,
belirlenen kisitlar ve kaynaklar ¢ercevesinde yonetimini ele alan bir disiplindir.
Bir sistemden paydaslarin beklentileri dogal dille ifade edilen metinler olarak
tanimlanabilir. Bu metinlerden elde edilen gereksinimlerin dil bilimsel hatalar,
eksik, birbiriyle tutarsiz veya baglamdan kopuk bilgiler icermesi olast sorunlar-
dir. Bu sorunlar sadece gereksinimlerin elde edilme asamasini degil, gereksinim
yasam dongiisiiniin ve buna bagli olarak yazilim gelistirme yasam dongiisiiniin
tasarim, gelistirme, test ve bakim asamalarini da etkiler. Teknolojinin geligme-
si, kullanic1 beklentilerinin degismesi ve yazilim sistemlerinin giderek daha
karmagsik hale gelmesi yazilim gereksinimlerinin yonetiminde farkli problem-
lerin ortaya ¢ikmasina neden olmustur. Bu sorunlar1 ¢6zmek amaciyla dénemin
giincel teknolojileri ve yaklasimlari gereksinim yasam dongiisli siireglerinin
tyilestirilmesi ve temelde dogru, tutarli ve eksiksiz gereksinim verilerinin elde
edilmesi igin kullanilmistir. Ornegin, kullanicinin nihai iiriinii gérmeden tale-
bini dogru ifade edememesinden kaynaklanan sorunlarla basa ¢ikmak ama-

ciyla elde edilen gereksinimlerin paydaslarin geri bildirimi ile iteratif bir se-
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kilde iyilestirilmesi i¢in prototipleme modeli kullanilir. Yazilimin geligtirme
stireci boyunca siklikla degisen gereksinimleri bulunan projelerde ise isterleri
yonetebilmek amaciyla ¢evik yaklagimlar kullanilmaya baslanmistir. Yazilim
yasam dongiisii slireclerinde olast iyilestirmeler, riskler ve verimlilik yoniin-
den tartigilan en giincel yaklasim ise biiyiik dil modeli tiiriindeki tiretken yapay
zekalarm kullanimidir. Biiyiik dil modelleri, hizla gelisen dogal dil isleme be-
cerileri sebebiyle gereksinim miihendisligi faaliyet slireglerine entegre edilme-
ye baslamigtir. 2025-2026 yillar1 arasinda, son bir yillik, yapilan ¢alismalarda
biiyiik dil modeli tiiriinde iiretken yapay zekalarin yazilim gereksinimlerinin
tiretilmesi, siniflandirilmasi, kalite sorunlarinin belirlenmesi gibi kritik pek ¢cok
asamada gereksinim bilgisini yonetmek igin kullanildig1 ve sundugu firsatlar,
olusabilecek risklerin tartisildigi gdzlemlenmistir Uretken yapay zekalarin
kullaniminin tek bagina yeterlilik diizeyi, insan-yapay zeka karsilastirmasi, in-
san-yapay zeka isbirligi, bllylik dil modellerinin gereksinim miihendisliginde
insan gozetimine ihtiyac olup olmadigini degerlendirmek giincel ¢aligmalarda
tartisilan temel konular denebilir.

Bu ¢alismanin amaglaridan biri; biiyiik dil modeli tiiriindeki tiretken yapay
zekanin yazilim gereksinim miihendisliginin hangi agamalarinda kullanildigini,
hangi teknik ve yaklagimlarin entegre edildigini, gereksinim miihendisliginde
karsilagilan sorunlar1 ¢6zmek adina sagladigi faydalart son bir yillik ¢caligmalarin
sundugu yaklagimlar lizerinden agiklamaktir. Bununla birlikte bu galisma, giincel
literatiirde sunulan bulgu ve sonuglara dayanarak tiretken yapay zekanin gereksi-
nim mithendisligi faaliyetleri icin sundugu firsatlar, olusturabilecegi riskler, yazi-
lim gereksinim miihendisliginde iiretken yapay zekay1 yonetecek, gozetleyecek
bir insan varligina olan ihtiyaci tartismak ve son olarak gereksinim miihendisli-
ginde gelecek aragtirmalar i¢in bir degerlendirme sunmak amaciyla yapilmastir.

1. ARKA PLAN BIiLGIiSi

Bu baslik altinda gereksinim miihendisligi ve iiretken yapay zekanin ge-
reksinim miihensiligi faaliyetlerinde kullanim ile ilgili temel arka plan bilgisi
sunulmaktadir.

1.1. Gereksinim Miihendisliginde Temel Kavramlar

Yazilim gereksinimi, bir yazilim {iriiniiniin hangi sistem davranigini nasil
gerceklestirecegini belirten bir artefakt seklinde kisaca dzetlenebilir. Fonksiyo-
nel gereksinimler sistemin gergeklestirmesi beklenen fonksiyonu, bu fonksiyo-
nu hangi paydasa kars1 gerceklestirecegi ve hangi amagla gergeklestirecegini
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ifade eder. Fonksiyonel olmayan gereksinimler ise bu davranisin nasil gercek-
lestirilecegini belirler. Sistemin performansi, giivenligi, kisitlari fonksiyonel ol-
mayan gereksinim olarak nitelendirilir. Her iki gruptaki gereksinimlerin de iyi
bir gereksinim olarak nitelendirilebilmesi i¢in sahip olmasi gereken dzellikler
vardir. Gereksinim paydaglarin ihtiyacini dogru temsil etmelidir. Bununla bir-
likte olusturulan gereksinimler hi¢ bir paydas ihtiyacini atlamamali,eksik ifade
etmemeli, yani eksiksiz olmalidir. Birden fazla anlama gelmemeli ve tek bir
davranisi ifade etmelidir. Tutarli olmali, yazilim {iriinii baglamiyla veya diger
isterlerle ¢celismemelidir. Belirlenen gereksinim testleri ve performans degerleri
ile 6l¢iilebilir yani dogrulanabilir olmalidir. Biitiin bunlara ek olarak, belirlenen
kaynak ve riskler ¢ergevesinde uygulanabilir olmalidir. Gereksinim miihen-
disligi, bir yazilim triiniinden veya sistemden beklenen ihtiyaglar1 kesfetme,
bu ihtiyaglar1 analiz etme, analiz edilen isterlerden fonksiyonel ve fonksiyonel
olmayan gereksinimleri olusturma, olusturulan gereksinimleri dogruluk, tutar-
lilik, eksiklik gibi 6zellikler bakimindan test edip dogrulama ve sonrasinda ola-
st degisiklikleri yonetme siireglerini igceren bir alandir. Bu siirecler gereksinim
miithendisligi ¢ercevesinin yliriitiildiigli bes ana faaliyettir. Bu bes ana faaliye-
tin amaci ve bu faaliyet siire¢lerinde biiyiik dil modeli tiiriinde liretken yapay
zekanin nasil fayda saglayabilecegi bir 6n bilgi olarak asagida Tablo 1.1°de
sunulmustur.

Tablo 1.1 Gereksinim Miihendisligi Faaliyetleri ve Olas1 Yapay Zeka Destegi

Gereksinim Faaliyet Amaci Biiyiik Dil Modeli Tiiriinde

Miihendisligi Faaliyeti Uretken Yapay Zekanin
Faaliyete Olasi Destegi

Ortaya Cikarma Paydaglarin Paydaglarla goriisme

(Elicitation) ihtiyaglarini yiirlitme, problem alan ve

kesfetme kaynak bilgisinden ihtiyaglar1

¢ikarma

Analiz ve Siniflandirma | Gereksinimleri Thityaglarin anlam

anlamlandirma ve | baglamina gore fonksiyonel/
gruplama fonksiyonel olmayan seklinde
siniflandirma, ihtiyag analizi,
analize bagl onceliklendirme

119



Yapay Zeka Destekli Gereksinim Miihendisligi: Firsatlar, Riskler

ve Gelecek Yaklasimlar

Olusturma

Bir gereksinim
artefakti tiretme

Dogal dille yazilan proje
senaryolar1 ve ihtiyag

yazilim gelistirme
yasam dongiisii

ve mevceut raporlarindan kullanici
gereksinimleri hikayeleri(user stories)
iyilestirme olusturma

Dogrulama ve Kalite Gereksinimleri Proje baglaminda verilerden
dogruluk, hata ayiklama, diizeltme
tutarlilik, eksiksiz | islemleri
olmasi, test
edilebilirlik
gibi ozellikler
bakimindan
degerlendirme

Y Onetme Gereksinimleri Gereksinimlerin yeniden

kullanimi i¢in anlamsal bilgi
kiitiiphaneleri olusturma

boyunca izleme
ve kalite koruma

Gereksinim miihendisligindeki bes ana faaliyet, eksiksiz, dogru, agik ifade
edilmis, tutarli, atomik, dogrulanabilir ve uygulanabilir gereksinimler olustur-
mak ve siiregleri bu gereksinimler iizerinde yonetmek i¢in yiiriitiiliir. Bu sii-
rec¢ paydaslar, kaynak, riskler, kalite siirecleri gibi pek ¢ok farkli parametreye
bagli oldugundan cesitli problemleri de biinyesinde barindirir. Bu problemler,
paydaslarin tam olarak ihtiyaglarini ifade edememesi, dogal dille elde edilen
ihtiya¢ dokiimanlarini anlama ve analizinin karmagikligi, ayni proje kapsamin-
daki gereksinimlerin ayr1 kalite siirecleri, kaynaklar gibi farkl1 baglamlara tabi
olmasi, gereksinimin ayrintili ve olgiilebilir sekilde olusturulmamasi olarak
sayilabilir. Biiyiik dil modeli(LLM) tiiriindeki iiretken yapay zekanin dogal dili
anlama, dogal dilde alan bilgisi dahilinde metin {iretme ve biiyiik hacimli dogal
dil verisini isleyebilme kapasitesi nedeniyle gereksinim miihendisliginde karsi-
lasilan problemler i¢in ¢6ziim olarak sunulmaya ve LLM tabanli yaklagimlarin
gereksinim miihendisligi faaliyetlerindeki potansiyeli aragtirmaya deger goriil-
mektedir.
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1.2. Makine Ogrenmesi, Geleneksel Yapay Zeka, Uretken Yapay
Zeka ve Biiyiik Dil Modelleri(LLM)

Makine 6grenmesi, bilgisayarin bir programin hangi kosullarda hangi dav-
ranis1 gergeklestirecegini belirten kurallar1 her bir davranis i¢in ayri ayr1 kod
blogu yazmay1 ortadan kaldirarak, biiylik hacimde veriler ve farkli 6grenme
teknikleri ile egitilmis bir model ortaya koyar. Model, biiyiik hacimli verilerle
dogru 6grenme teknikleriyle egitilir ve veriler arasindaki iligkileri matematik-
sel olarak temsil eder. Bu temsillerin hata oranina gore, modeldeki tahmin ve
iligkilendirme parametreleri hata oranini diisiirecek sekilde iyilestirilir. Tah-
minler iizerinde hata oran1 hesaplama ve model iizerindeki iyilestirme islemleri
biiylik hacimli egitim verileri ile tekrar edilir. Sonug olarak, 6grenmis modelin
tatmin edici dogruluk oranina ulagsmasi hedeflenir. Egitilmis bu model, yeni bir
veri ya da veri seti islerken 6grendigi egitim verilerindeki Oriintiilerin kuralina
gore ¢ikt1 tiretir.

Geleneksel yapay zeka, tanimlanmis is kurallar1 ve 6grenilmis veri oriintii-
lerini kullanarak siniflandirma, tahmin ve bu tahminin matematiksel ifadesinin
dahil oldugu smifi belirleyip, dogru ve akilli karar ¢iktis1 {ireten teknolojidir.
Geleneksel yapay zeka, 6grenilen veri Oriintiileri tizerinden tahmin yiiriiterek,
tatmin edici dogruluk oraninda tanimli siniflara atama ve siniflandirilmig veri
iizerinde karar verme islemlerini gerceklestirir. Uretken yapay zeka (Generati-
ve Artificial Intelligence — GenAl) ise geleneksel yapay zeka teknolojisinden
farkl olarak, biiyiik 6l¢ekli veri ortintiileriyle egitilen, bu verilerden 6grenerek,
anlik girdiyi simiflandirip, karar verip, bu karar ve dogruluk oran1 yiiksek tahmi-
ne bagli kod, metin, gorsel ve benzeri yeni igerikler lireten yapay zeka tiirtidiir.
Uretken yapay zeka modelleri egitim verisinde olmayan bir girdiyi, egitim ve-
risi drneklerinin olasiliksal yapisini da 6grendigi i¢in igleyebilir (siniflandir-
ma-tahmin); egitildigi veri setindeki olasiliga gore degerlendirip yeni bir drnek
cikt1 iretebilir. Biiyiik dil modelleri (LLMs), metin isleme-iiretme temelli {iret-
ken yapay zeka tiiriidiir. Bu modeller, biiyiik hacimli metinler ile dilbilimsel ve
baglam iliskilerinin arasindaki Oriintiileri 6grenmesi amactyla egitilir. Modelin
temel isleyisi verilen promptu baglam baslangici olarak kabul edip, baglam
kapsamindaki bir sonraki belirteci(token) tahmin ederek metin iiretme seklinde
aciklanabilir. Alan bilgisinin énemli ve belirli bir kapsami, standardi oldugu
durumlarda Retrieval-Augmented Generation (RAG) yontemi kullanilabilir.
RAG’da, modelin 6grendigi anlamsal bilgilere ek olarak, gerekli dokiimanlar
veya islenecek veri seti modelin ¢ikt1 iiretirken baz alacagi baglama eklenmek
iizere modele verilir. Ozetlemek gerekirse, biiyiik dil modelleri egitilip sonug
tiretirken kullanacagi genis 6l¢ekli baglam olustuktan sonra dogru promptlar
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verildiginde bir sonraki tokeni olusturmak i¢in 6grendigi veri setini baz alarak
bir olasilik hesaplar. Buna bagli olarak sectigi token1 yanita ekler ve bu islem-
leri ¢ikt1 tamamlanana kadar iteratif olarak stirdiiriir. Dogal dili isleme ve buna
bagli yeni metin olusturma islemini bu sekilde gerceklestirir.

2. AMAC VE YONTEM

2.1. Amag

Bu ¢alismanin amaci, yazilim gereksinim miihendisligi faaliyet siire¢lerin-
de biiyiik dil modeli tiiriindeki tiretken yapay zeka modellerinin hangi amagla
kullanildigini, sagladig: faydalari, olasi risklerin neler oldugunu, iiretken yapay
zekanin gereksinim mithendisligi faaliyetlerindeki sinirliliklarini, insan varligi-
nin modeli gozetmesinin gerekliligini literatiirde raporlanan sonuglara dayana-
rak ortaya koymaktir.

2.2. Yontem

Literatiir taramasi, gereksinim miihendisliginin temel asamalari olan gerek-
sinimlerin ortaya ¢ikarilmasi, gereksinim analiz ve siniflandirilmasi, gereksi-
nim olusturma ve iyilestirme, dogrulama ve kalite degerlendirmesi ile gerek-
sinim yonetimi konulari ¢ercevesinde gergeklestirilmistir. Scopus tlizerinde her
bir gereksinim mithendisligi faaliyeti i¢in farkli bir arama metni ile ¢aligmalar
toplanmistir. Arama metinlerinin ana format1 <<gereksinim miihendisligi faa-
liyeti ile ilgili terimler ve tiretken yapay zeka ve biiyiik dil modelleri>> olacak
sekilde kurgulanmistir. Bu kitap boliimiinde kaynak olarak kullanilmak tize-
re, glincel literatiirii sunmak amaciyla 2025-2026 yillar1 arasinda yayinlanan
makaleler ¢aligmaya dahil edilmistir. Caligmada yalnizca dergi makaleleri ve
konferans bildirileri ele alinmis olup, bunlarin yalnizca ingilizce dilinde yayin-
lananlar1 ¢alismaya dahil edilmek {izere toplanmistir. Elde edilen 261 makale
0nsoz, baglik ve anahtar kelimeleri dikkate alinarak konuyla dogrudan iliskili
olmayan ¢alismalar elenmistir. Yalnizca gereksinim mithendisligi agamalar1 ve
gereksinim miithendisliginde iiretken yapay zeka kullanimi konularini kapsayan
makaleler se¢ildiginde elde edilen 27 makale bu kitap boliimii i¢in kaynakega
olarak kullanilmuistir.
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3. BULGULAR

Bu bdliimde, literatiir incelemesi kapsaminda yazilim gereksinim miihen-
disligi faaliyetlerinde iiretken yapay zekanin kullanimina iligkin bulgular temel
faaliyetleri temsil eden bes alt baglik altinda sunulmustur.

3.1. Gereksinimlerin Ortaya Cikarilmasi(Elicitation)

Gereksinimlerin ortaya ¢ikarilmasi, sistemden beklenen islevlerin paydas-
lardan ve farkli kaynaklardan elde edilmesi islemidir. Toplanan gereksinim ve-
risinin yalnizca paydas ihtiyaci ya da belirli bir kaynaktan olas1 beklentinin
¢ikarilmasiyla elde edilen isterleri degil, ayn1 zamanda ifade edilmemis, proje
kaynag1 veya organizasyon incelemesinde tespit edilmemis ihtiyaglarin da orta-
ya ¢ikarilmis halini igeren bir veri seti olmasi beklenir. Gereksinimlerin ortaya
cikarilmasi, paydasin beklentisini tam olarak bilmemesi, eksik ifade etmesi,
paydaslarin isterlerinin birbirleriyle g¢elismesi, projenin ihtiyaglarinin alana
0zgii teknik dille ifade edilmesi gibi pek ¢ok sebeple gereksinim mithendisligi-
nin en zorlayici asamasi olarak goriilebilir. Bu olasi sorunlar1 ¢6zmek i¢in pek
¢ok arastirmaci biiyiik dil modellerinin bir ¢6ziim olarak sunulabilecegini tartig-
mustir. Yapilan ¢alismalar incelendiginde, LLM tiiriinde iiretken yapay zekalar,
gereksinimlerin ortaya ¢ikarilmasi i¢in paydaslarla goriisme gergeklestirme,
sesli goriismeleri metne doniistiirme, goriigme metninden 6rnek gereksinimler
cikartma, eksiklikler i¢in ortaya ¢ikarma sorulari liretme, belirtilen ihtiyaglara
gore olasi yeni ihtiyaclar ortaya ¢ikarma gibi islemler i¢in kullanilabilir.

Korn et al. (2025), gelistirdikleri LLMRETI ile, ihtiyaglarinin belirlenmesi
icin yiiriitiilen paydas goriismelerini biiylik dil modellerinin otomatik olarak
yiiriitebilme kapasitesini degerlendirmistir. GPT-40 modeli ile gergeklestirilen
33 simiile paydas on goriismesinde, zero-shot prompt teknigi ile modele kisa
promptlar verilerek senaryo gereksinimlerinin %60,94’ii tam olarak elde edil-
mis; toplam gereksinim ortaya ¢ikarma orani ise %73,7 olarak raporlanmaistir.
Daha detayli ve least-to-most teknigi ile olusturulan uzun promt, paydas hata-
larinin azaltilmasinda daha basarili olmustur. Calismaya katki veren uzmanla-
rin %64,23°1 bu teknik ile gergeklestirilen goriismelerde hata tespit etmemistir
(Korn et al., 2025). Bununla birlikte senaryo gereksinimlerinin yaklasik dortte
birinin ortaya g¢ikarilamamis olmasi, LLM tabanli otomatik goriisme aracinin
gereksinim ortaya ¢ikarmada bir baslangic destegi olarak goriilebilecegini fakat
tek basina sistem isterlerinin kesfedilmesi i¢in heniiz yeterli olmadigini goster-
mektedir.
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Gereksinim ortaya ¢ikarma faaliyetinin bir teknigi de kullanicinin baglam
kapsaminda olasi sisteme karst davranislarini gézlemlemek ve bu gozlemler-
den ihtiya¢ ¢ikarimi yapmaktir. Li et al. (2026) kullanicilarin sistemle etki-
lesim davraniglarindan yeni gereksinimlerin ¢ikarilmasini incelemistir (Li et
al., 2026). Biiytik dil modeli olarak GPT-3.5 se¢ilmis ve kural tabanli davranig
analizi kullanilmistir. Goriismelerde ifade edilen ihtiyacglarin 9%95,6’s1 davra-
nig verilerinden gereksinim olarak elde edilebilmistir (Li et al., 2026). Calisma
20 katilimer ve bir 6grenci bilgi yonetim sistemi iizerinde gerceklestirilmistir.
Dolayisiyla sonuglar farkli alandaki sistem ihtiyaglarini ve fazla sayida, farkli
davranis sergileyen paydaslari bulundugu sistemler i¢cin LLM tabanli davra-
nis gozlemleme yonteminin performansini net bir sekilde 6lgmemektedir. Yine
de, son kullanicinin sisteme kars1 olan davraniglarinin da yeni gereksinimlerin
kesfedilmesinde LLM tabanli yaklagimlarin tartisilabilecegine dair bir deger-
lendirme ortaya koymustur. Quattrocchi et al. (2026)’nin ¢ok ajanli ¢aligma-
sinda 14.540 user story iiretilmis ve uzmanlar tarafindan olusturulan referans
sete gore %96,23 semantik kapsam elde edilmistir; 6grenci grubunda bu oran
%52,83’tiir (Quattrocchi et al., 2026). Bununla birlikte karsilastirma grubunun
uzman analistlerden olusmamasi nedeniyle sonug, LLM’lerin profesyonel ge-
reksinim miihendislerinden iistiin oldugu bi¢iminde yorumlanmamalidir. Fain
et al. (2026) teknik gereksinim ¢ikariminda insan, LLM ve LLM-QFD yakla-
simlarimi karsilastirmistir (Fain et al. 2026). Otuz alt1 katilimecinin yer aldigi
deneyde uzmanlar tarafindan verilen ortalama gereksinim kalite puan1 manuel
kosulda 3,38/5, LLM destekli kosulda 4,33/5, LLM-QFD kosulunda ise 4,45/5
olarak ol¢tilmiistiir. Bu sonug, Al destekli elicitation’in analistin roliinii orta-
dan kaldirmaktan ziyade analistin yaptigi isin kalitesini degistirebilecegine isa-
ret etmektedir. Hirabayashi et al. (2026), kullanici anketlerinden LLM tabanlt
“user clone”lar olusturarak {iriin ihtiyag¢lariin ortaya ¢ikarilmasini aragtirmistir
(Hirabayashi et al., 2026).

10 kullanicinin yer aldig1 endiistriyel calismada olusturulan 60 6rnek isterin
%90’1 kullanicilar tarafindan “agree” veya “somewhat agree” olarak derecelen-
dirilmistir (Hirabayashi et al., 2026). Bu sonug, gereksinim ortaya ¢ikarmanin
ilk asamalarinda LLM tabanli yaklagimlarin kullanicilar tarafindan kabul edi-
lebilir oranda oldugunu gostermekle birlikte; calismanin tek bir sirkette, tek bir
tiriin kapsaminda 10 kullaniciyla gerceklestirilmis olmasi, sonucun arastirma
kapsamina bagimli oldugu sonucunu ortaya koyuyor.

Jayasingha ve Kumari (2026), konusmalar1 otomatik kullanic1 hikayelerine
donistiiren bir yaklagim sunmuslardir. Whisper tabanli ses tanima ile fine-tuned
GPT-2 modelini birlestiren sistem, 50 saatlik ses verisi ve 1.200 conversation—
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story ¢ifti lizerinde degerlendirilmistir. Sistem BLEU=0,68, ROUGE-L=0,72
ve WER=%18 degerlerine ulagmistir; ve manuel dokiimantasyona gore yaklasik
%50 zaman tasarrufu raporlanmistir (Jayasingha ve Kumari, 2026).

3.2. Gereksinimlerin Analiz Edilmesi ve Stmiflandirilmasi

Yapilan ¢alismalarin bazilarinin incelemesinde, gereksinimlerin siniflandi-
rilmasinda biiyiik hacimde egitim verisi mevcutsa, BERT ve DistilBERT gibi
modellerin, yalnizca prompt verilerek kullanilan LLM’lerden daha basarilt
oldugu gézlemlenmistir. Ornegin; Zhu (2026)’nun ¢alismasinda SVM modeli
0,959 F1 degerine ulasirken, zero-shot promt teknigi ile kullanilan modelin F1
skoru 0,685, few-shot teknigi ile kullanilan modelin F1 skoru 0,698 diizeyinde-
dir. Few-shot tekniginin kullanildig1 yaklasimda fonksiyonel olmayan gereksi-
nimlerin %89,2°si dogru siniflandirilirken, fonksiyonel gereksinimlerin sadece
%3,9°u dogru sinifa dahil edilmistir (Zhu, 2026). Bu olciitler degerlendirildi-
ginde, modelin belirlenen bir sinifta kiimelemeyi basarili bir sekilde gercekles-
tirirken diger kiimeyi neredeyse tamamen kagirabilecegi ve bu nedenle yalniz-
ca basari skorlarina bakmanin biiyiik dil modellerinin siiflandirma becerisini
degerlendirmede bir kistas olmadigini gostermektedir. Buna karsilik Multi-Lin-
gual BERT (Batoool ve Naseer, 2025) ve DistilBERT (Florea ve Achirei, 2025)
tabanli modeller daha tutarli ¢iktilar vermistir. Siniflandirma ¢alismalar1 sonug-
lariyla benzer olarak belirsizlik tespitinde de, SpanBERT ve NER’in birlikte
kullanildig1 yaklasim ChatGPT’den daha iyi performans gostermistir (Talha
et al.,2025). Projeye ait alan bilgisinin ek baglam kaynagi olarak modele ve-
rilmesinin, LLM tabanli belirsizlik tespitinde dogru pozitif degerini 0,57 den
0,75’e ¢ikardig1 ve yanlis pozitifleri %42 azalttigi gézlemlenmistir (Poulsen
et al., 2026). Zadenoori et al., (2025)’nin c¢alismasi, promptlarin model ta-
rafindan otomatik iyilestirilmis versiyonlari ile kullanicinin girdigi promtlarla
elde edilen sonuclar kiyaslandiginda F1 ve F2 skorlarinda yaklasik %59 artis
saglayabildigini gostermektedir. Bu farklar i¢in istatistiksel dogrulama testi ya-
pilmamistir. Korn (2025)’un ¢alismasi ise dogal dille yazilan gereksinimlerin
kalitesi bozuldugunda LLM performansinin da diistiigiinii géstermistir.

Bu bulgular birlikte degerlendirildiginde, analiz ve siniflandirma gorevle-
rinde model se¢iminin, kullanilan prompt tekniginin ve girdi kalitesinin sinif-
landirma dogrulugu tizerinde belirleyici oldugu gortilmektedir.
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3.3. Gereksinimlerin Olusturulmas: ve Tyilestirilmesi

Gereksinim olusturma ve iyilestirme calismalarinda elde edilen sonugclar,
verilen girdiyi dnceden belirlenen bir baska bigime doniistiirme veya modelin
yanit tiretirken kullanmasi i¢in baglama eklenmek iizere verilen kalite kuralla-
rina gore igerik liretme gibi kapsami acikga belirlenmis gereksinim olugturma
calismalarinda modellerin daha basarili oldugu gostermektedir. Ornegin gerek-
sinimlerin ¢alismada belirlenen 6zel EARS bi¢imine ¢evrilmesinde BART-base
modeli BLEU=0,708 degerine ulasmistir (Imran et al., 2025). Bir baska ca-
lismada ise kullanici hikdyesi olusturma isleminde kalite dlgiitleri ile istenen
format ve icerik yapisinda orneklerin baglama dahil edildigi Meta-Few-Shot
yaklasimi %88,57 basar1 orani elde etmistir (Santos et al., 2025). Buna karsi-
lik, net bir is tanimi (net ornek, kalite kurallart vs.) olmayan, yoruma ve farkl
degerlendirmeye agik gorevlerde modellerin iirettigi sonuglarin dikkatli de-
gerlendirilmesi gerekmektedir. Bir bagka calismada, iiretilen gereksinimlerin
uzmanlar tarafindan degerlendirilen gecerlilik medyan1 5,0 olarak bulunmus,
ancak kalite 6zelligi simiflandirmalarinda %19,6 hata goriilmiistiir (Almonte et
al., 2025). Bu sonug, modelin faydali 6rnekler tiretebildigini fakat dogru sonug
i¢in ¢iktinin bir uzman tarafindan kontrol edilmesi gerektigini gostermektedir.
Benzer sekilde, siber giivenlik gereksinimleri kapsaminda yapilan bir ¢aligma-
da LlaMA 3.1 405B modeli F2=1,14 gibi tatmin edici bir performans oranina
ulagmasina ragmen deneylerde toplam 127 haliisinasyon tespit edilmistir (Yel-
mo et al., 2026). Dolayisiyla, yiiksek performans degerleri tek basina modelin
tam olarak giivenilir ¢ciktilar iirettigi anlamina gelmeyebilir. Bazi ¢calismalar ise,
modele ek baglam bilgisi saglamanin modellerin daha giivenilir ¢iktilar olus-
turdugunu belirten bulgular sunmustur. Dogal dille yazilmig sistem ihtiyagla-
rindan gereksinim artefakti olusturmak icin kullanilan sistem miihendisligi dili
SysML-v2’nin gereksinim tiretiminde RAG kullaniminin F1 degerini 0,47’ den
0,80’¢e yiikselttigi raporlanmistir (Stein et al., 2026). Bir baska ¢aligmada, DR-
RAR (gereksinim olustururken modelin ihtiya¢ duydugu ek bilgiyi yalnizca ih-
tiya¢ duydugunda ilgili dokiimandan modele getiren) bir RAG yaklagimi1 sunul-
mus ve bu yaklagimin dogrulugu artirirken token kullanimim %32,5 azalttig:
bilgisi paylasilmistir (Wei, 2026). Cardante et al. (2026), ¢alismalarinda dogal
dildeki gereksinimlerden UML diagramlari olusturma isleminde ¢ok ajanli ve
tek ajanli sistemleri karsilastirmistir (Cardante et al., 2026). Cok ajanli ve RAG
yaklasimi kullanan model, tek ajanli sisteme gore daha yiiksek recall saglamis
olsa da genel performans oraninda belirgin bir artis saglamadig: belirtilmistir.
Buna ek olarak, calisma siiresini 2,44 kat, maliyeti ise 2,67 kat artirdig1 rapor-
lanmistir (Cardente et al., 2026).
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Toparlamak gerekirse; belirli is ve kalite kurallart ile gerekli baglam bil-
gisinin modele verildigi yaklagimlarin gereksinim olusturma ve iyilestirme
faaliyetlerinde basarili sonuglar irettigi, buna karsin agik u¢lu kapsami olan
islemlerde hata, haliisinasyon ve maliyet nedeniyle insan kontroliiniin gerekli
oldugu sonucuna varilabilir.

3.4. Gereksinimlerin Dogrulanmasi ve Kalite Degerlendirmesi

Gereksinimlerin dogrulanmasi ve kalite degerlendirmesi faaliyetlerinde
LLM’ler, olusturulan gereksinimlerdeki kalite sorunlarini belirleme, anlamsal
olarak dogrulama, kapsamda belirlenen standartlara uygunlugu kontrol etme
gibi gorevleri gerceklestirmek icin bir yontem olarak tartisilmaktadir. Poulsen
et al. (2026), NASA James Webb Space Telescope gereksinimlerinin dogru-
luk degerlendirmesi i¢in Llama-3.3-70B modelini kullanmistir. Modele proje
konsept bilgileri verildiginde belirsizlik tespitindeki dogru pozitif degerinin
0,57’den 0,75’e yiikseldigini ve yanlis pozitif sayisinin 107 den 62’ye diistii-
giinii raporlamistir. Bu sonug, modele proje baglam bilgisi verildiginde yanlis
ornekleri azaltabildigini gostermektedir. Wang et al. (2025), dogal dilde yazil-
mis gereksinimleri bicimsel dil yapisina doniistiiriip dogrulamak icin Claude
3.5-ESBMC ve ChatGPT 4.0-ESBMC yaklasimlarini kargilagtirmigtir. Claude
tabanli yaklasimda gereksinimlerin %46,5’1 dogrulanmis, olusturulan formal
ifadelerin %79,31’inin elle yazilan ifadelerle esdeger mantikta oldugu ve yan-
l1s pozitif bulunmadig: belirtilmistir (Wang et al., 2025). Korn (2025), GPT-40
modelinin gereksinimlerin kalite etkisi incelemis, kalite hatalar1 olan gereksi-
nimler eklendik¢e model performansinin diistiigii gozlemlenmistir. Quattrocchi
et al. (2026), kullanict hikayelerinin anlamsal kalitesini degerlendirmek igin
Claude 3 Opus’a bir degerlendirme rehberi saglamis, bu rehber dogrultusunda
degerlendirme yapan model ile insan degerlendiriciler arasindaki tutarlilik sevi-
yesini dlgmiistiir. Degerlendirme i¢in Cohen’s 6l¢iitli kullanilmis; model-insan
tutarliligr i¢in deger k=0,87 bulunurken, farkli insan degerlendirici gruplarinin
birbirleriyle olan uyumu «=0,74-0,78 bandinda kalmis, en diisiik insan-model
uyum sonucu ise LlaMA 3.1 8B i¢in k=0,62 olmustur (Quattrocchi et al., 2026).
Bu bulgu, degerlendirme 6lgiitlerinin modele verildigi kosulda model-insan
uyumunun insan-insan degerlendirme uyumundan daha fazla oldugunu gos-
teriyor. Iyenghar ve Pulvermiiller (2026), ise endiistriyel kontrol sistemlerinde
giivenlik gereksinimlerinin IEC 62443 standardini kapsama oranin1t GPT-5.4
ve Llama-3.3-70B ile degerlendirmistir. GPT-5.4 %86,7, Llama ise %72,8 kap-
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sam saglamistir. [EC 62443 standardinin modele ek baglam olarak verilme-
si Llama’nin kapsamini 13,3 oraninda artirmistir (Iyenghar ve Pulvermiiller,
2026). LLM’lerin gereksinim dogrulama ve kalite degerlendirmesinde yararlt
olabildigi, ancak basari oraninin proje konseptine, degerlendirmeye sunulan
gereksinimlerin kalitesine, modele yanit iiretirken baz almasi i¢in verilen de-
gerlendirme Olgiitleri ve standart bilgisine bagl olarak degiskenlik gosterdigi
sOylenebilir.

3.5. Gereksinim Yonetimi

Gereksinim yonetimi ve izlenebilirlik ¢calismalarinda biiyiik dil modelleri,
yiiksek hacimli gereksinim verisini diizenlemek/gruplamak, hali hazirda elde
edilmis gereksinimleri yeniden kullanmak, isterleri gelistirme yasam dongii-
sl boyunca iiretilmis/liretilecek diger artefaktlarla (test,tasarim gereksinimleri
vb.) iliskilendirmek i¢in kullanilmistir. Kruk ve Zhukovska (2025), kullanict
hikayesi, test-kalite gereksinimi gibi isterleri iceren 18.199 Jira kaydin1 bir bilgi
setine doniistiiriip, kullanicilar tarafindan dogal dil sorularina cevap verebilen
bir sistem sunmuslardir. Proje paydaslari sistem iizerinde; “Bu fonksiyonun
giincel gereksinimleri nelerdir?”, “..... tarihinde gereksinim nasil ifade edili-
yordu?” gibi sorular sormustur. Gelistirilen biiyiik dil modeli tabanli bu sistem,
355 kullanicr sorgusunun 321 tanesine belirlenen dogruluk, uyum, eksiksizlik
Olciitlerini %90,4 basari orantyla karsilayan yanitlar liretmistir. Sistemin de-
gerlendiricisi olan paydaslar manuel olarak Jira kayitlarin1 incelerken harca-
diklar1 zamandan 10 dakika ile 1 saat arasinda tasarruf ettiklerini bildirmisler.
Zaman tasarrufu degerlendirmesine ek olarak gelistirdikleri sistemin tiim proje
verisini igleme maliyeti yaklasik 1.031 dolar olarak kaydedilmistir (Kruk ve
Zhukovska, 2026). Luo et al. (2025), alt1 farkli uzay araci projesinin gereksi-
nimlerini, sonrasinda bagska benzer projelerde yeniden kullanilabilir bilesenlere
doniistiirmek i¢in LLM ve RAG tabanli yaklasim sunmuslardir. Degerlendi-
rici uzmanlar yeniden kullanim i¢in olusturulan bu gereksinim bilesenlerinin
%67 sinin kalite seviyesini yiiksek olarak belirlemislerdir. Nguyen et al. (2026)
ise GPT-40 modelini RAG yaklasimi ile alt1 ajanli bir sistem olarak tasarla-
mistir. Bu sistem benzer kullanici hikayelerini gruplayip Jira kayitlariyla es-
lestirmeyi hedefleyen bir yaklasim sunar. Gruplama ve eslestirme performans
degerlendirmesi i¢in Krippendorff’s metrigi hesaplanmis ve karsilagtirma bu
degere gore yapilmigtir. Benzer kullanici hikdyelerini gruplamada Krippen-
dorft’s 0=0,771 olarak raporlanirken, Jira kaydini iliskilendirmedeki uyum
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0=0,491 degerle daha diigiik bir orandadir (Nguyen et al., 2026). Zaiats et al.
(2025), GPT-4, Claude ve Gemini modellerinin Scrum, Kanban, XP gibi ¢evik
yaklasim metodolojilerinde gereksinim siireclerine dahil edilebilecegini belirt-
mis; ancak oOnerilen kullanim sekillerinin nitel degerlendirmesini sunmamis-
lardir. Ayman et al. (2026) ise otomotiv sektdriindeki sistem gereksinimleriyle
bunlar1 dogrulamak icin olusturulan testler arasinda otomatik baglantilar ku-
ran bir yaklagim onermislerdir. Otomotiv yazilim gereksinimlerinin %20 ile
%85’1 gereksinimleri degerlendirecek olan testlerle eslestirilmis ve eslesmenin
tutarliligr %89,59 olarak raporlanmistir (Ayman et al., 2026). Bu calismalar
degerlendirildiginde, biiyiik dil modellerinin ¢ok sayida gereksinimleri grup-
lama-eslestirme ve Onceden belirlenmis gereksinimleri yeniden kullanmaya
zaman maliyeti agisindan onemli dlclide fayda sagladigi sdylenebilir. Ancak,
Ozellikle dogru gereksinim-kayit eslestirme islemleri ve yeniden kullanilabilir
gereksinim bilesenlerinin kalite (yeniden kullanilabilirligi) degerlendirmesi
i¢in bir uzman takibine ihtiya¢ duyuldugu sonucuna varilabilir.

4. SONUC VE ONERILER

Biiyiik dil modeli tiiriinde iiretken yapay zeka modelleri, dogal dilde yazil-
mis metinlerin semantik analizini yapabilmesi, egitildigi veri setinden d6grendigi
oriintiilerle metinlerde bir sonraki tokeni tahmin edip iteratif ekleme siireci ile
anlamli metin ¢iktis1 liretebilmesi, uygun teknikler kullanilarak proje baglaminda
ek bilgiyi kaynak alabilmesi gibi becerileri sebebiyle paydas ihtiyaclarinin ortaya
¢ikarilmasi, gereksinim olusturulmasi, test edilmesi ve yonetilmesi faaliyetleri
icin 6nemli firsatlar olusturmustur. Bununla birlikte bu yapay zekd modelleri,
baglama oturtulmadiginda proje kapsamindan kopuk gereksinim verileri iiretebi-
lir, hatali siniflandirma yapabilir veya belirlenen kalite standartlarini kargilamaya-
bilir. Bunlar sundugu firsatlarin beraberinde gelen 6nemli risklerdir. Bu firsat ve
riskler kategorilere ayrilarak bu boliimde sunulmus ve firsat-risk degerlendirmesi
ile gereksinim mithendisliginde yapay zeka kullaniminin gelecegi tartigilmstir.

4.1. Firsatlar
4.1.1. Verimlilik

Paydas ihtiya¢larinin ortaya ¢ikarilmasi, gereksinimlerin tek tek incelenip
gruplandirilmas, biiyiik dlgekli gereksinim dokiimanlari iginde o an ihtiyag du-
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yulan gereksinimin aranmasi gibi yogun insan emegi ve zamani isteyen gorev-
ler tiretken yapay zeka modelleri kullanilarak ¢ok daha kisa zaman i¢inde bii-
yiik oranda dogru sekilde yiritiilebilir. Ontolojiler gibi anlamsal bir kiitiiphane
ifade etmekten ziyade, biiyiik dil modelleri yiliksek hacimli dogru orneklerle
egitilir ve RAG gibi yaklagimlarla model ¢ikti {iretirken ilgili projenin bagla-
mina ait bilgilere erisip token iiretme islemini ilgili konu kapsaminda yapabi-
lir. Dogru verilerle egitilmis, proje kapsamindaki kaynaklar saglanmis, dogru
prompt teknigi kullanilarak isleyen bir model, uzman bir insandan ¢ok daha
hizli sonug iiretebilir. Boylece mithendisler ihtiyaglardan gereksinim bilgisi ¢i-
karmak, gereksinimi olusturmak, gruplamak, aramak i¢in zaman kaybetmek
yerine bu siirecin sadece kontroliinii saglayip, degerlendirmesini yaparak daha
hizl1 ve verimli bir gereksinim yOnetim siireci gergeklestirebilir.

4.1.2. Gereksinim Kalitesi

Biiyiik dil modelleri 6nceden egitilmis olduklar veri setine ek olarak, ilgili
projenin is ve kalite kurallar1 gibi baglam kaynaklari verilerek kullanilabilir.
Ornegin RAG yaklagimi, model metin iiretirken dgrenmis oldugu veri oriintii-
siine ek olarak bir kaynaga ihtiya¢ duyarsa dinamik olarak kendisine sunulan
ek kaynaktan bilgiyi alma ve metni bu referansa gore liretmeye devam etmesi
olarak agiklanabilir. Bu sayede iiretilen ¢ikti, konsepte bagli olarak daha yiiksek
dogrulukla iiretilir.

Quattrocchi et al. (2026) 6nceden belirlenmis kalite talimatlar1 kaynak ola-
rak verildiginde biiylik dil modelinin gereksinim degerlendirmelerinin insan
degerlendirmeleriyle biiyiik 6l¢lide uyumlu oldugunu belirtmislerdir. Ek kay-
nak sunma ve farkli prompt tekniklerinin ¢ikti kalitesini etkiledigi bu alanda
yapilan ¢alismalarin biiyiik cogunlugunda raporlanmistir. Ornegin, Santos et al.
(2025) belirli kalite kriterleriyle Meta-Few-Shot tekniginin kullanic1 hikayele-
rinin kalitesini artirdigini raporlamistir.

4.1.3. Paydas Destegi

Biiyiik dil modellerinin sesten metin iiretebilmesi, gereksinimlerin ortaya ¢i-
karilmasi sirasinda goriismeleri gerceklestirmede yardimci kaynak olarak kulla-
nilabilecegini akla getirmistir. Model, daha 6nce yapilan toplanti notlarini ya da
ses kayitlarindan daha diizenli dokiimanlar olusturup doniistiirdiigii metni baglam
olarak kullanarak goriismede paydaslara yoneltilecek sorular tiretebilir ve paydasin
paylastig1 bilgilerden 6rnek gereksinimler olusturabilir. Ek olarak, paydas ihtiyagla-
rin1 analiz ederek unutuldugunu varsaydigi, gerekli olabilecek yeni ihtiyaglar/ister-
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ler 6nerebilir. Tiim bu faydali 6zelliklere ragmen, liretken yapay zekanin dogrudan
paydasin gergekten ne ifade etmek istedigini bilen iistiin bir akil olmadigini bilmek
gerekir ve Urettigi metinlerin bir uzman tarafindan kontrolii saglanmalidir. Korn et
al. (2025) ve Fain et al. (2026) tarafindan gergeklestirilen ¢alismalar, LLM’lerin
teknik gereksinim ¢ikarim siireclerinde analiste yardimer olabilecegini, ancak in-
san degerlendirmesinin 6nemini korudugunu gostermektedir.

4.2. Riskler
4.2.1. Haliisinasyon, Eksiklik ve Yapay Zekaya Sorgusuz Giiven

Biiyiik dil modelleri, kendisine saglanan baglam kaynaklarini (egitim ve-
rileri, proje kapsaminda sunulan ek kaynaklar vs.) baz alarak 6grendigi veri
orlintlisiine gore bir sonraki tokeni tahmin edip yiiksek oranda uyumlu olani
ekleyerek metni olusturur. Bu islemden anlasilacag iizere; modeller gercek-
ten olmasi gereken bilginin ne oldugunu degerlendirmez, sadece sahip oldugu
baglam bilgisi ile tutarli ve dil bilimsel olarak anlamli metin iiretir. Dolayi-
styla tiretken yapay zekalar anlam olarak dogru ve tutarli fakat gergekte var
olmayan gereksinimler iiretebilir ya da temsil edilecek gereksinimi eksik bilgi
ile olusturabilir. Bu durum haliisinasyon dedigimiz ger¢ekte var olmayan fakat
varlig1 anlamsal olarak tutarli bir gereksinim ya da sistemin gerceklestirecegi
davranisi eksik ifade eden bir gereksinim ¢iktis1 olarak sonuglanabilir. Gereksi-
nim analistleri, olusturulan veri tutarli, dilbilimsel ve anlamsal olarak mantikl
oldugu i¢in modele gilivenir ve bu haliisinasyonlar1 nihai gereksinim olarak ka-
bul edebilir. Gereksinimlerdeki bu hatalar yazilim gelistirme yasam dongiisii
boyunca bir kar topu gibi biiyiiyerek asamalar1 etkileyebilir. Daha da kotiisi
nihai {irlinde tutarsiz bir davranis sergilenebilir. Yelmo et al. (2026) siber gii-
venlik gereksinimi iiretiminde ¢ok sayida haliisinasyon tespit etmis; Korn et al.
(2025) ise LLM tabanl gereksinim ortaya ¢ikarma sirasinda kaynak bilgisinin
desteklemedigi bir maliyet tahmininin tiretildigini raporlamuistir.

4.2.2. Maliyet

Biiytik dil modelleri kullanilan sistemlerde, performansi artirmak i¢in ¢ok
ajanlt yaklagim ve karmasik retrival (modelin dinamik olarak baglam bilgisine
erismesi ve bilgiyi getirmesi) islemleri kullanildig: giincel literatiirde yer bul-
mustur. Bu tarz karmasik yapilar modelin yanit performansi ve yanitlarin dog-
rulugunu artirirken maliyeti artirir. Ornegin, Cardante et al. (2026), ¢ok ajanl
yaklagimin bazi recall dl¢iitlerinde iyilegsme saglamasina ragmen elle tutulur bir
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istiinliik gostermedigini; buna karsin tek ajanli sisteme gore daha fazla zaman
ve finansal maliyet gerektirdigini ortaya koymustur.

4.2.3. Gizlilik ve Giivenilik

Bir sistemin gereksinimleri, genellikle hentiz dis paydaslarla paylasiimamas pro-
je ya da tiriin bilgilerini igerir. Dolayisiyla bu bilgiler organizasyon i¢inde gizli bilgi
olarak nitelendirilir. Bu bilgilerin hangi modelle paylasilabilecegi, modelin bu bil-
giyi nasil isedigi, sunulan bilginin bagka sistemler/kisiler tarafindan erisilebilir olup
olmadg bilgisi kritiktir. Ornegin, bir milli savunma sanayi projesinin gereksinimleri
bazen organizasyon biinyesindeki her paydasla dahi paylasiimaz. Bunlarin herhangi
bir model saglayicisti ile paylagilmasi ciddi oranda gizlilik ihlaline sebebiyet verebilir.
Bu durum, 6zellikle gizlilik esas olan projeler i¢in model kullanimini bir risk olarak
degerlendirilebilir. Yelmo et al. (2026), calismalarinda giivenlik-kritik gereksinim
tiretiminde gozetimsiz kullanimin uygun olmadigimi belirtmiglerdir.

4.3. Insan-Yapay Zeka isbirligi

Modellerin hatali, eksik, baglamdan kopuk gereksinmler iiretebilecegini;
modelin gercek hayat projelerinin ihtiyaclarmi bilen ve bu ihtiyaclara ¢éziim
iireten bir varlik degil, gereksinim miidendisligi siirecinde insan giiciine duyu-
lan ihtiyac1 azaltmak ve zamani etkili kullanmak i¢in yardime1 bir destek aract
oldugunu kabul etmek gerekir. Dolayisiyla biiyiik dil modeli tiiriinde iiretken
yapay zekélar bu ¢aligmada da degerlendirilen faydalar1 sebebiyle gereksinim
mithendisligi faaliyetlerinde destek olarak kullanilabilir. Buna karsin, yapay
zekanin destek ekibinde oldugu her faaliyet siirecinden sorumlu, modeli dogru
yonlendirebilen, proje planina ve konseptine hakim gereksinim miihendisleri-
nin siiregte ana figiir olarak bulunmasi gerekmektedir.

Gereksinim miihendislerinin bu faydali arac1 dogru kullanabilmeleri, mode-
lin tirettigi gereksinimlerin kalitesini artirmak, bu gereksinimlerin degerlendir-
mesini-kontroliinii yapabilmek amaciyla siirece etkin bir sekilde dahil olmasi
gerekir. Prompt tekniklerine, RAG yaklagim1 ve bu yaklasimda kullanilacak
kaynak bilgisine, gereksinim miihendisligi faaliyetlerinin kalite standart ve sii-
reclerine hakim, uzman kimseler olarak siirecte var olmasi beklenmektedir. Bu
uzman/sorumlu miihendislerin siirecin igleyisini modele birakip yalnizca taki-
bini yapan personeller olarak degil; yapay zeka araglarini gereksinim miihen-
disligi faaliyet siire¢lerinde yoneten uzmanlar olmasi gerekmektedir.
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4.4. Gelecek Yaklasimlar

Yazilim gereksinim miihendisliginin geleceginde, iiretken yapay zekalarin ba-
gimsiz bir gereksinim yonetim ajani olarak var olmasimin heniiz miimkiin goriil-
medigi; biiylik dil modellerinin gereksinim miihendisligi faaliyetlerinde bir arag
olarak kullamlmasi éngériilmektedir. Uretken yapay zekalarm baglama duyarl
modeller ve insan gozetiminde kullamlacak gereksinim miihendisligi sistemleri
olarak disiplinde yer alacagi sdylenebilir. RAG gibi, modellere proje dokiiman-
lar, kalite standartlari, prosediirler gibi kaynaklar1 ek baglam bilgisi olarak sag-
layan yaklasimlarin, olusturulan gereksinimlerin kalitesini biiyiik 6l¢tide arttirdigt
gozlemlenmistir. Gelecekte gereksinim kalitesini artirmak, proje kapsamina daha
yiiksek oranda bagl ve gelistirme dongiisiiniin diger asamalariyla tam entegre bir
yaklasim i¢in, ek baglam olarak ihtiyaglarn sesli ifadesi, tasarim dokiimanlari, son
kullanicinin sistem davranigini simule ettigi bir video kaydi gibi farkli tiirde veriler
ile farkli prompt tekniklerinin performans degerlendirmesi yapilabilir. Bu deger-
lendirme sonucunda farkli tiirde verileri igleyerek baglama bagli, dogru, eksiksiz,
daha kaliteli aday gereksinimlerin olusturuldugu sistemler gelistirilebilir. Modeller
gelistikge, metin vb. verileri isleyebilme kapasitesi arttik¢a her disiplinde oldugu
gibi lretken yapay zeka gereksinim miihendisliginde de performans arttirici bir
teknoloji olarak yer alacaktir. Bununla birlikte bu teknolojinin gereksinim miihen-
disligindeki faydalari, insanlar tarafindan dogru baglam verisinin belirlenmesine,
prompt mithendisligi-yapay zeka miihendisligi disiplinleri ¢cercevesinde yetkin in-
sanlarin modeli dogru sekilde kullanabilmelerine ve alaninda uzman miihendislerin
gereksinim kalite stireglerini etkin bir sekilde yiiriitmesine bagl olarak artacaktir.
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